
Preface

The 2004 Information Security Conference was the seventh in a series that
started with the Information Security Workshop in 1997. A distinct feature of
this series is the wide coverage of topics with the aim of encouraging interaction
between researchers in different aspects of information security. This trend con-
tinued in the program of this year’s conference. The program committee received
106 submissions, from which 36 were selected for presentation. Each submission
was reviewed by at least three experts in the relevant research area. We would
like to thank all the authors for taking their time to prepare the submissions, and
we hope that those whose papers were declined will be able to find an alternative
forum for their work.

We were fortunate to have an energetic team of experts who took on the task
of the program committee. Their names may be found overleaf, and we thank
them warmly for their time and efforts. This team was helped by an even larger
number of external reviewers who reviewed papers in their particular areas of
expertise. A list of these names is also provided, which we hope is complete.

We would also like to thank the advisory committee for their advice and sup-
port. The excellent local arrangements were handled by Dirk Balfanz and Jessica
Staddon. We made use of the electronic submission and reviewing software sup-
plied by COSIC at the Katholieke Universiteit Leuven. Both the software and
the ISC 2004 website were run on a server at UNC Charlotte, and were perfectly
maintained by Seung-Hyun Im. We also appreciate assistance from Lawrence
Teo in editing the proceedings.

September 2004 Kan Zhang
Yuliang Zheng

Verwendete Distiller 5.0.x Joboptions
Dieser Report wurde automatisch mit Hilfe der Adobe Acrobat Distiller Erweiterung "Distiller Secrets v1.0.5" der IMPRESSED GmbH erstellt.
Sie koennen diese Startup-Datei für die Distiller Versionen 4.0.5 und 5.0.x kostenlos unter http://www.impressed.de herunterladen.

ALLGEMEIN ----------------------------------------
Dateioptionen:
     Kompatibilität: PDF 1.3
     Für schnelle Web-Anzeige optimieren: Nein
     Piktogramme einbetten: Nein
     Seiten automatisch drehen: Nein
     Seiten von: 1
     Seiten bis: Alle Seiten
     Bund: Links
     Auflösung: [ 2400 2400 ] dpi
     Papierformat: [ 481.865 685.949 ] Punkt

KOMPRIMIERUNG ----------------------------------------
Farbbilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 300 dpi
     Downsampling für Bilder über: 450 dpi
     Komprimieren: Ja
     Automatische Bestimmung der Komprimierungsart: Ja
     JPEG-Qualität: Maximal
     Bitanzahl pro Pixel: Wie Original Bit
Graustufenbilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 300 dpi
     Downsampling für Bilder über: 450 dpi
     Komprimieren: Ja
     Automatische Bestimmung der Komprimierungsart: Ja
     JPEG-Qualität: Maximal
     Bitanzahl pro Pixel: Wie Original Bit
Schwarzweiß-Bilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 2400 dpi
     Downsampling für Bilder über: 3600 dpi
     Komprimieren: Ja
     Komprimierungsart: CCITT
     CCITT-Gruppe: 4
     Graustufen glätten: Nein

     Text und Vektorgrafiken komprimieren: Ja

SCHRIFTEN ----------------------------------------
     Alle Schriften einbetten: Ja
     Untergruppen aller eingebetteten Schriften: Nein
     Wenn Einbetten fehlschlägt: Warnen und weiter
Einbetten:
     Immer einbetten: [ /Courier-BoldOblique /Helvetica-BoldOblique /Courier /Helvetica-Bold /Times-Bold /Courier-Bold /Helvetica /Times-BoldItalic /Times-Roman /ZapfDingbats /Times-Italic /Helvetica-Oblique /Courier-Oblique /Symbol ]
     Nie einbetten: [ ]

FARBE(N) ----------------------------------------
Farbmanagement:
     Farbumrechnungsmethode: Farbe nicht ändern
     Methode: Standard
Geräteabhängige Daten:
     Einstellungen für Überdrucken beibehalten: Ja
     Unterfarbreduktion und Schwarzaufbau beibehalten: Ja
     Transferfunktionen: Anwenden
     Rastereinstellungen beibehalten: Ja

ERWEITERT ----------------------------------------
Optionen:
     Prolog/Epilog verwenden: Ja
     PostScript-Datei darf Einstellungen überschreiben: Ja
     Level 2 copypage-Semantik beibehalten: Ja
     Portable Job Ticket in PDF-Datei speichern: Nein
     Illustrator-Überdruckmodus: Ja
     Farbverläufe zu weichen Nuancen konvertieren: Ja
     ASCII-Format: Nein
Document Structuring Conventions (DSC):
     DSC-Kommentare verarbeiten: Ja
     DSC-Warnungen protokollieren: Nein
     Für EPS-Dateien Seitengröße ändern und Grafiken zentrieren: Ja
     EPS-Info von DSC beibehalten: Ja
     OPI-Kommentare beibehalten: Nein
     Dokumentinfo von DSC beibehalten: Ja

ANDERE ----------------------------------------
     Distiller-Kern Version: 5000
     ZIP-Komprimierung verwenden: Ja
     Optimierungen deaktivieren: Nein
     Bildspeicher: 524288 Byte
     Farbbilder glätten: Nein
     Graustufenbilder glätten: Nein
     Bilder (< 257 Farben) in indizierten Farbraum konvertieren: Ja
     sRGB ICC-Profil: sRGB IEC61966-2.1

ENDE DES REPORTS ----------------------------------------

IMPRESSED GmbH
Bahrenfelder Chaussee 49
22761 Hamburg, Germany
Tel. +49 40 897189-0
Fax +49 40 897189-71
Email: info@impressed.de
Web: www.impressed.de

Adobe Acrobat Distiller 5.0.x Joboption Datei
<<
     /ColorSettingsFile ()
     /AntiAliasMonoImages false
     /CannotEmbedFontPolicy /Warning
     /ParseDSCComments true
     /DoThumbnails false
     /CompressPages true
     /CalRGBProfile (sRGB IEC61966-2.1)
     /MaxSubsetPct 100
     /EncodeColorImages true
     /GrayImageFilter /DCTEncode
     /Optimize false
     /ParseDSCCommentsForDocInfo true
     /EmitDSCWarnings false
     /CalGrayProfile ()
     /NeverEmbed [ ]
     /GrayImageDownsampleThreshold 1.5
     /UsePrologue true
     /GrayImageDict << /QFactor 0.9 /Blend 1 /HSamples [ 2 1 1 2 ] /VSamples [ 2 1 1 2 ] >>
     /AutoFilterColorImages true
     /sRGBProfile (sRGB IEC61966-2.1)
     /ColorImageDepth -1
     /PreserveOverprintSettings true
     /AutoRotatePages /None
     /UCRandBGInfo /Preserve
     /EmbedAllFonts true
     /CompatibilityLevel 1.3
     /StartPage 1
     /AntiAliasColorImages false
     /CreateJobTicket false
     /ConvertImagesToIndexed true
     /ColorImageDownsampleType /Bicubic
     /ColorImageDownsampleThreshold 1.5
     /MonoImageDownsampleType /Bicubic
     /DetectBlends true
     /GrayImageDownsampleType /Bicubic
     /PreserveEPSInfo true
     /GrayACSImageDict << /VSamples [ 1 1 1 1 ] /QFactor 0.15 /Blend 1 /HSamples [ 1 1 1 1 ] /ColorTransform 1 >>
     /ColorACSImageDict << /VSamples [ 1 1 1 1 ] /QFactor 0.15 /Blend 1 /HSamples [ 1 1 1 1 ] /ColorTransform 1 >>
     /PreserveCopyPage true
     /EncodeMonoImages true
     /ColorConversionStrategy /LeaveColorUnchanged
     /PreserveOPIComments false
     /AntiAliasGrayImages false
     /GrayImageDepth -1
     /ColorImageResolution 300
     /EndPage -1
     /AutoPositionEPSFiles true
     /MonoImageDepth -1
     /TransferFunctionInfo /Apply
     /EncodeGrayImages true
     /DownsampleGrayImages true
     /DownsampleMonoImages true
     /DownsampleColorImages true
     /MonoImageDownsampleThreshold 1.5
     /MonoImageDict << /K -1 >>
     /Binding /Left
     /CalCMYKProfile (U.S. Web Coated (SWOP) v2)
     /MonoImageResolution 2400
     /AutoFilterGrayImages true
     /AlwaysEmbed [ /Courier-BoldOblique /Helvetica-BoldOblique /Courier /Helvetica-Bold /Times-Bold /Courier-Bold /Helvetica /Times-BoldItalic /Times-Roman /ZapfDingbats /Times-Italic /Helvetica-Oblique /Courier-Oblique /Symbol ]
     /ImageMemory 524288
     /SubsetFonts false
     /DefaultRenderingIntent /Default
     /OPM 1
     /MonoImageFilter /CCITTFaxEncode
     /GrayImageResolution 300
     /ColorImageFilter /DCTEncode
     /PreserveHalftoneInfo true
     /ColorImageDict << /QFactor 0.9 /Blend 1 /HSamples [ 2 1 1 2 ] /VSamples [ 2 1 1 2 ] >>
     /ASCII85EncodePages false
     /LockDistillerParams false
>> setdistillerparams
<<
     /PageSize [ 595.276 841.890 ]
     /HWResolution [ 2400 2400 ]
>> setpagedevice



Information Security Conference 2004

September 27–29, 2004, Palo Alto, CA, USA
General Chair

Yuliang Zheng, University of North Carolina at Charlotte, USA

Advisory Committee
Tom Berson, Anagram Lab, USA

Li Gong, Sun Microsystems, China
Wenbo Mao, Hewlett-Packard Laboratories, UK

Eiji Okamoto, University of Tsukuba, Japan

Program Co-chairs
Kan Zhang, Hewlett-Packard Laboratories, USA

Yuliang Zheng, University of North Carolina at Charlotte, USA

Program Committee

Martin Abadi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . UC Santa Cruz, USA
Carlisle Adams . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . University of Ottawa, Canada
Gail-Joon Ahn . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . UNC Charlotte, USA
N. Asokan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .Nokia, Finland
Tuomas Aura . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .Microsoft Research, UK
Jean Bacon . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Cambridge University, UK
Dirk Balfanz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . PARC, USA
Feng Bao . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i2r, Singapore
Elisa Bertino . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .University of Milan, Italy
Colin Boyd . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . QUT, Australia
Yvo Desmedt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . University College London, UK
Warwick Ford . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Verisign, USA
Craig Gentry . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .NTT DoCoMo Labs, USA
Stuart Haber . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . HP Labs, USA
Markus Jakobsson . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .RSA Labs, USA
Marc Joye . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Gemplus, France
Michiharu Kudoh . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IBM Tokyo, Japan
Javier Lopez . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .University of Malaga, Spain
Tsutomu Matsumoto . . . . . . . . . . . . . . . . . . Yokohama National University, Japan
Kanta Matsuura . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .University of Tokyo, Japan
Catherine Meadows . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .Naval Research Lab, USA
Jonathan Millen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . SRI International, USA
John Mitchell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Stanford University, USA
Peng Ning . . . . . . . . . . . . . . . . . . . . . . . . . . . . .North Carolina State University, USA
Joe Pato . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . HP Labs, USA
Josef Pieprzyk . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Macquarie University, Australia
Jean-Jacques Quisquater . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . UCL, Belgium



VIII Organization

Michael Reiter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . CMU, USA
Scarlet Schwiderski-Grosche . . . . . . .Royal Holloway, University of London, UK
Hovav Shacham . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Stanford University, USA
Dawn Song . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . CMU, USA
Jessica Staddon . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . PARC, USA
Clark Thomborson . . . . . . . . . . . . . . . . . . . . . University of Auckland, New Zealand
Serge Vaudenay . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . EPFL, Switzerland
Michael Waidner . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IBM Research, Switzerland
Yumin Wang . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Xidian University, China
Moti Yung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Columbia University, USA
Kan Zhang . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . HP Labs, USA
Yuliang Zheng . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . UNC Charlotte, USA
Jianying Zhou . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i2r, Singapore

External Reviewers

Giuseppe Ateniese
Joonsang Baek
Thomas Baigneres
Julien Brouchier
Julien Cathalo
Mathieu Ciet
Scott Contini
Nora Dabbous
Chen Dan
Tanmoy Das
Alex Deacon
Anand Desai
Glenn Durfee
Dan DuVarney
Tim Ebringer
Hiroaki Etoh
Serge Fehr
Dan Forsberg
Michael J. Freedman
Steven Galbraith
Vaibhav Gowadia
Phillip Hallam-Baker
Thomas Hardjono

Zhenjie Huang
Zhengtao Jiang
Pascal Junod
Jonathan Katz
Yongdae Kim
Mei Kobayashi
Tieyan Li
Yi Lu
Benjamin Lynn
Greg Maitland
Krystian Matusiewicz
Keith Mayes
Bruce Mills
Jean Monnerat
Jose A. Montenegro
Sara Miner More
Ram Moskovitz
Zhihua Niu
Juan J. Ortega
Olivier Pereira
Gilles Piret
Zulfikar Ramzan
Louis Salvail

Diana Smetters
Mike Stay
Ron Steinfeld
Paul Syverson
Anat Talmy
Lawrence Teo
Haibo Tian
Gene Tsudik
Chenxi Wang
Guilin Wang
Huaxiong Wang
Bogdan Warinschi
Claire Whelan
Nathan Whitehead
Hao Chi Wong
Yongdong Wu
Dingbang Xu
Mariemma I. Yague
Adam Young
Ting Yu
John Zachary
Jianhong Zhang




