
Table of Contents

Preface . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . V

Part I. Discrete Event System Verification

1. Overview of Verification
Kenneth L. McMillan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

1. Bugs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.1 Concurrency bugs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.2 An example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.3 A real-life concurrency bug . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2. The Mathematical Approach . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.1 Easy objections . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.2 The real objection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3. A Selective History . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
3.1 Early 1960’s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
3.2 Late 1960’s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
3.3 1970’s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
3.4 Late 1970’s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
3.5 1980’s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
3.6 Late 1980’s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.7 1990’s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2. General Purpose Theorem Proving Methods
in the Verification of Digital Hardware and Software
J. Strother Moore . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

1. Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
1.1 Formal models . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
1.2 Lessons . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
1.3 A spectrum of choices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
1.4 Outline of this presentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2. The ACL2 Theorem Prover . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.1 NQTHM: the Boyer-Moore system . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.2 A simple example of ACL2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18



X Table of Contents

2.3 A more interesting example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
2.4 Five key ideas in ACL2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

3. Using ACL2 to Model Digital Systems . . . . . . . . . . . . . . . . . . . . . . . . . . 26
4. Industrial Scale Applications of ACL2 . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.1 AMD floating point arithmetic . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.2 Motorola CAP digital signal processor . . . . . . . . . . . . . . . . . . . . . . 30
4.3 Summary of ACL2 applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

5. Other General-Purpose Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
5.1 HOL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
5.2 PVS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

6. Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

3. Temporal Logic and Model Checking
Kenneth L. McMillan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

1. Reactive Systems and Temporal Properties . . . . . . . . . . . . . . . . . . . . . . 36
1.1 Example: The alternating bit protocol . . . . . . . . . . . . . . . . . . . . . . 36
1.2 Temporal properties . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
1.3 Formalizing temporal properties . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
1.4 Model theory for temporal logic . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
1.5 Proofs in temporal logic . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

2. Model Checking (Clarke/Emerson, Queille/Sifakis) . . . . . . . . . . . . . . . 41
2.1 Example: Modeling a protocol in CSP (Hoare) . . . . . . . . . . . . . . . 42

3. Branching Time and CTL Model Checking . . . . . . . . . . . . . . . . . . . . . . 45
3.1 CTL model checking . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
3.2 Example: The ABP revisited . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

4. Expressiveness Issues . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
4.1 Linear vs. branching time . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
4.2 Data independence . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

5. Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

4. Model Checking Using Automata Theory
Doron Peled . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

1. ω-Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
2. Specification Using ω-Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57
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