INHALTSVERZEICHNIS

1. Teil: Einleitung 15
2. Teil: IT-Outsourcing 17
1. Definitionen 17
1. Informationstechnik 17
2. Qutsourcing 17
3. IT-Outsourcing 18
1. Griinde fiir Outsourcing 18
1. Konzentration auf das Kerngeschift 19
2. Know-how des Outsourcinganbieters 19
3. Kosteneinsparung 19
4. Weitere Griinde 20
II1. Griinde gegen Outsourcing 20
1. Verlust von Gestaltungsspielraum und von Know-how 21
2. Abhingigkeit vom Anbieter 21
3. Zusitzlicher Kontrollanfwand und Personalumstrukturierung 21
IV. Outsourcingformen 22
1. Umfang der ausgelagerten IT-Leistung 22
a. Partielles Outsourcing, Full Outsourcing, Geschiftsprozess-
Outsourcing 22
b. Personaliibergang, Asset-Transfer 23
2. Gesellschafis- und vertragsrechtliche Struktur des Outsourcing 23
a. Externes Outsourcing 23
b. Internes Outsourcing und Konzern-Outsourcing 24

V. Rechtliche Gestaltungsmoglichkeiten der Datenverarbeitung

bei einem Outsourcing 24

1. Datenverarbeitung im Aufirag gemi8 § 11 BDSG 24

a. Vertragsform 25

b. Pflichten des Aufiragnehmers 25

¢. Pflichten des Aufiraggebers 25

2. Funktionsiibertragung 26
a. Abgrenzung Funktionsiibertragung und Datenverarbeitung

im Aufirag 26

b. Pflichten des Outsourcinganbieters und des Outsourcingkunden 27

¢. Datenschutzrechtliche Gestattung der Ubermittlung 27

7

Bibliografische Informationen digitalisiert durch E"]ll HLE
http://d-nb.inf0/995392676 ﬁai‘.l THE


http://d-nb.info/995392676

V1. Bedeutung des IT-Outsourcing im Gesundheitswesen

1. Patientenperspektive

2. Perspektive von Arztpraxis bzw. Krankenhaus

3. Typische Formen des Outsourcing im Gesundheitswesen
a. Klassisches Outsourcing
b. Joint-Venture
¢. Konzern-Outsourcing

3. Teil: Rechtliche Anforderungen an den Schutz von Patientendaten

1. Dokumentationspflicht
1. Rechtsgrundlage
2. Zweck der Dokumentation
a. Therapiesicherung
b. Rechenschafislegung
¢. Beweissicherung
3. Archivierungsdauer
4. Dokumentation in digitaler Form
5. Dokumentation im Zivil- und Strafprozess
a. Dokumentation in Papierform
b. Dokumentation in digitaler Form mit qualifizierter Signatur
c. Dokumentation in digitaler Form ohne qualifizierte Signatur

11 Arztliche Schweigepflicht
1. Rechtliche Grundlagen der &rztlichen Schweigepflicht
a. Standesrechtliche Vorgaben
b. Zivilrechtliche Vorgaben
c. Strafrechtliche Vorgaben
2. Inhalt und Umfang der drztlichen Schweigepflicht nach § 203 StGB
a. Tatbestand
aa. Normadressaten
bb. Geheimnis
cc. Anvertraut oder bekannt geworden
dd. Offenbaren
ee. Unbefugt
b. Rechtswidrigkeit
aa. MutmabBliche Einwilligung
bb. Notstand und Wahmehmung berechtigter Interessen
cc. Gesetzliche Offenbarungspflichten
3. Rechtsfolgen bei Verletzung der drztlichen Schweigepflicht
a. Standesrechtlich
b. Zivilrechtlich
¢. Strafrechtlich



II1. Arztliche Schweigerecht und Beschlagnahmeverbot

1. Regelungszweck

2. Zeugnisverweigerungsrecht nach § 53 Abs. 1 Nr. 3 StPO
3. Zeugnisverweigerungsrecht nach § 383 Abs. 1 Nr. 6 ZPO
4. Beschlagnahmeverbot nach § 97 StPO

IV. Datenschutz bei Patientendaten
1. Rechtliche Grundlagen des Datenschutzes
a. Europarechtliche Vorgaben
b. Verfassungsrechtliche Vorgaben
c. Bundesdatenschutzgesetz, Landesdatenschutzgesetze,
Landeskrankenhausgesetze
aa. Fiir Arztpraxen anzuwendende Datenschutznormen
bb. Fiir KrankenhZuser des Bundes anzuwendende
Datenschutznormen
cc. Fiir Krankenh#user der Lander anzuwendende
Datenschutznormen
dd. Fiir private Krankenhiuser anzuwendende
Datenschutznormen
ee. Fiir Einrichtungen der 6ffentlich-rechtlichen
Religionsgesellschaften anzuwendende Datenschutznormen
ff. Sonstige Voraussetzung fir die Anwendbarkeit der
Datenschutzgesetze

V. Verhiltnis von Schweigepflicht zu Datenschutz

4. Teil: Zulissigkeit des IT-Outsourcing im Gesundheitswesen
I. IT-Outsourcing und Dokumentationspflicht
1. Regelungen zur Form der Dokumentation
2. Anforderungen an die digitale Dokumentation
a. Grundsatz der OrdnungsmiBigkeit aus dem Handels-
und Steuerrecht
b. Datenschutzrechtliche SicherungsmaBnahmen
3. Erreichen der Dokumentationszwecke
4. Digitale Dokumentation und Langzeitarchivierung
*  a. Reproduzierbarkeit der Daten
b. Digitale Signatur
5. Ergebnis

I IT-Outsourcing und drztliche Schweigepflicht
1. Zulassigkeit der Digitalisierung der Daten
a. Tatbestand
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aa. Dritter
bb. Mitteilen
cc. Sonstige Tatbestandsmerkmale
b. Rechtswidrigkeit
c. Schuld
d. Ergebnis
2. Zulzssigkeit der Ubertragung der Daten iiber Netze
3. Zulidssigkeit der Speicherung in einer externen Einrichtung
4. Zulissigkeit der Wartung
5. Konsequenzen fiir den Arzt bei unbefugten Zugriffen
6. Ergebnis

M1, IT-Outsourcing und das Beschlagnahmeverbot
1. Beschlagnahmefreiheit bei externer Speicherung
2. Beschlagnahme wihrend der Dateniibermittlung
a. Tatbestand des § 100 a StPO
b. Einschriinkende Auslegung
aa. Historische Auslegung
bb. Systematische Auslegung
3. Ergebnis

IV. IT-Outsourcing und Datenschutzrecht
1. Externe Archivierung der Patientendaten von Arztpraxen
a. Zulissigkeit der Ubermittlung und Speicherung
b. Zuldssigkeit der Auftragsdatenverarbeitung
c. Ergebnis
2. Externe Archivierung der Patientendaten von Krankenhdusern
am Beispiel von Sachsen und Bayern
a. Sachsen
b. Bayern
3. Besondere Anforderungen an die Datenanonymisierung
und Datenverschliisselung bei externer Archivierung

V. Im Zusammenhang stehende Rechtsprechung

VL. Ergebnis

5. Teil: Rechtliche Anforderungen an die technische Datensicherheit
und die Befugnis zum Datenzugriff

1. Datensicherheit

1. Die Regelungen der Anlage zu § 9 BDSG
2. Praktische Umsetzung der Anforderungen in der Anlage zu § 9 BDSG
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a. Kryptographie

b. Digitale Signatur

¢. Firewall

d. Dokumentation und Protokollierung
¢. Physische Abschottung

f. Backup-Systeme

3. Ubertragung der Daten iiber Internet, Standleitung, Intranet und WLAN

4. Insolvenz des Outsourcinganbieters
5. Ergebnis

II. Befugnis zum Datenzugriff
1. Komponenten eines Zugriffkontrollsystems
a. Identifikation und Authentifikation
b. Autorisierung
¢. Autorisation
d. Protokollierung und Auswertung
e. Reaktionskomponente
f. Rechtespeicher
2. Grundmethoden der Zugriffsregelungen
a. Offenes System
b. Geschlossenes System
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c. Ver- und Entschliisselung der Daten
d. Lokale Speicherung der Daten
e. Femwartung
2. Rechner im Archiv
a. Speicherung
b. Wiederaufruf
3. Dateniibertragung
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4. Verschliisselung

a. Schliisselmanagement

b. Komprimierung

c. Verschliisselung und Abspeicherung
5. Datenarten
6. Gesicherte Rechnerrdume

I1. Analyse
1. Arztliche Schweigepflicht
2. Datenschutzrecht
a. Verfugbarkeit
b. Integritit
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d. Vertraulichkeit
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8. Nutzungsrechte
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