Inhaltsverzeichnis

Abbildungsverzeichnis........c.oicciiiici e IX
TaAbEllENVEIZEICHIIS ..ottt et e e e ve et et aesaessss st e ne et s nse s s e ssenssnseenses X1
1 Einfiihrung — Warum MetriKen? ... sessesesens 1
2 Metrik — Definition und Begriffsabgrenzung ..............ccooeevereieneeeereenceseesennnans 3
2.1 Metrik: Definition und KategoriSierung........cocceeeeeeevevveccnisencsssesreseesseans 4
2.1.1 Sicherheitsmetriken.........ccccoeeveeeveeimmecennnscrieeens . . 5
2.1.2  SOftWATEMEETIKOIL .....eeeeeeeeeecteeteie e reenaeseeesse et e sessessrer s sensssnssssssseanens 7
2.2 Metriken fiir Security und Compliance.......cccceeverernrrenunc. 8
2.2.1 Metriken UNd IT-GOVEINANCE «.coevriecverirrierireesreeecrereemeisssessssesssressesosssessnsen 9
2.2.2 Security Compliance Metriken — Definition ........cvveeevrvrvesicninnccnnnn. 11
2.2.3 Operative Metriken.........miiimnnieeieencns 15
2.24 Incident Management Metrics.......ccoevuveernreernennanene eerreesrrerrreennnees 18
2.25 Verwandte und erginzende Metriken ..................... 20
3 Monitoring, Metriken und IT-Kontrollen ... . 21
3.1 Auswahl wesentlicher Kontrollen in der IT.........ocoovveemriiieecieneeieecereeceeiens 22
3.1.1 Ansitze zu Ableitung wesentlicher Kontrollen...........cccoeoernnnncn..e.. 22
3.1.2 Merkmale wesentlicher Kontrollen...........ovevveeoeeceiniemeecrreeereeeceennns 23
3.1.3 Klassifizierung nach Public Company Accounting Board
(PCAOB) c.eererrrreerireeseisesee st resessssis st ssesens bt sass st sessssinenenns 25
3.1.4 Klassifizierung nach Debra S. Herrmann...........reenevcveinsceenninnn. 25
3.1.5 Klassifizierung nach ISO/IEC 27002 .......ccouevemeemrmesirenncresreensesesensnnnans 26
3.1.6 Klassifizierung nach COBIT 4.1.....coirmiiieceneeeereneseas 27
3.2 Monitoring versus Audit........cceoveereeneeirnereeisienenena, 29
4 Metriken im Universum regulatorischer Anforderungen.........cccoovvvevcrinninne. 31
4.1 Sarbanes-Oxley Act (SOX)......ccovverreerernnee bbbt e 34
4.2 Bilanzrechtsmodernisierungsgesetz (BiIMOG) .......cccccvmvuvireivnccenincnennicacnne. 35
4.3 Bundesdatenschutzgesetz (BDSG) ..o 35
4.4 Kreditwesengesetz (KWG).......coevevvvuinnene 37
4.5 SEANAATAS .....oeeveeeeereeeieeieceereeee e v s ese s s esseessesssesessssbessessssseseesesssesaenesessensan 39
4.5.1 Standards der ISO und des BSI fiir Informationssicherheits- und
Risikomanagement............covmmicecennniintnenenienet s sesesiessasseassens 41
4.5.2 Control Objectives for Information and Related Technology
(COBIT)..crvrrneeerereereierenresaresensasnenas . . ....43
4.5.3 Standards und Grundsétze des IDW ......c.ooooeeuimeeceeereecesereseeseoressenns 44

Bibliografische Informationen digitalisiert durch E | H
http://d-nb.info/1010546449 BLI T


http://d-nb.info/1010546449

VIII Inhaltsverzeichnis

5 Methodik zur Entwicklung effektiver Metriken ........ooooeeeieiemrinierssinninsinienene 49
5.1 Goal-Question-Metrics (GOM) ..coeuiuioircnreiuenerreenertrmesecsrsseesescesescscscscssens 50
5.2 Datenerhebung und Messungen (Measurements).........cueevieereireemeserssenens 52

5.2.1 Entwicklung eines ,Messplans”...........ccooeivivermennvcinressnnninieiesinnnean 54
5.2.2 Qualitidt der Daten ...ttt seres e ee e e eeeaes 55
5.2.3 Quantitdt der Daten.....cvceeiiiinieeiricreeceeseerriessee s sessesesseestasnssssssessesas 57
524 Sammlung vOn Daten ... 58
5.2.5 Validierung der Daten und Datenintegritat.........co.ccoovurrremrnirnrennnnas 59
5.2.6 Archivierung und Ablage der Daten ........ccocovverrviisvvnnvncsnnsenerrionaes 60
5.2.7 Analyse und Interpretation von Daten........coecocevemrieeenecesncienrecennaen, 61

6 Lebenszyklus €Iner MEtiK ... ssssssssssesses 65
6.1 Prozess zur Implementierung des Monitoring.........cccccveninrreremmeninecernnnes 65
6.2 Verfahren zur Gestaltung von IT-Kontrollen ..........c.ececovncniceneccsinnees 67
6.3 Verfahren zur Gestaltung und Aktualisierung von Metriken...........coouveueeee. 70

6.3.1 Teilprozess zum routineméfligen Einsatz von Metriken (B)............... 70
6.3.2 Teilprozess zur Gestaltung und Aktualisierung von Metriken (A)...71
64 Festlegen der control baseline und der Schwellenwerte.........c.cooermcrivnrrnnnnce. 76
6.5 EffiZiente MEIIKEIL ...c.cueirirecemeectrenriee s seseacsets e casessnsstes s e s saenssbcas 77
6.6 Effektive MetriKen .......ciieiicceccececeenteeniseccneisemsessessesssssssssassssssssnenanes 80

7 Aggregation von Metriken fiir verschiedene Zielgruppen............cooccnecueeveerunces 83

7.1 INEEINES REPOTHNG ceccuvecuieriecerriceetristrrseeareassaesaresesssasssssasssssissassssessesssnensssssinss 83
7.1.1 Adressaten des RePOIting ..........cocovvemreeceurivcercercsssseeessssesereinsisressenas 84
7.1.2  Arten des RePOIHNG .......coireiieeinicereteneeceseneesiseneccemsisiensessssrssan
7.1.3 Frequenz des Reporting
7.1.4 IT-relevante Inhalte in den Reports.......c.ccccoeerevemiinctrenevcssueresserensenensanes 92

7.2 EXtrnes REPOTHIEG ......ccucuimimerieerininieceeisssseisssseassessssassssessessssncssessssecsssnsssstasen 97

7.3 BENCIMATIK w.covureucmenrierceriaerineenecsirsctsnsnssssssssassssesesessssssssssssssssssssscssesssssesssssans 100
7.3.1 Bestimmung der IT-Compliance Reife mit COBIT .......ccoseuurererrrnnes 102

8 Darstellung der Metrik-ReSULEALe ........vuuvuvveercenurcreesisesssaesensesssesasssessssessescssscssenss 107
8.1 Graphische Darstellungen der ReSUltate............oeweeueeeueremeveeeeecsssnianenssseess 107
8.2 Darstellung aggregierter Metrik-ReSUIAte .........owcurcemeeremeunrmscsecsnsseseesss 109

9 Fazit und AUSBICK ..o ceeecesasaesseeresesesessesessssessssssssssassasssssesssees 113

10 Metrik-Sammltng.......c.ccuuecumeemrecsecureesrnansesseesssessesssesssesssessssessassesssssssssmsssesssenss 115

Literatur 131



