Inhaltsverzeichnis

1 Einleitung
11  Motivation........ et it it et i e e 1
1.2 Abgrenzung des Buchs zu ISTQB-Lehrpldnen ...............oous. 1
1.3 Zur Gliederung dieses Buchs .. ........ ... .. il 2
1.4 Die wichtigsten Begriffe kurz erkldrt ............. ..o, 3
1.4.1 Definition von Fachbegriffen ................ ... ...t 3
1.4.2 Zu Definitionen und Testernlnnen................ ... ...t 5
1.5  Ein Uberblick iiber das Umfeld des Software-Testing. ................ 5
1.5.1 Ursachen von Softwarefehlern ............................ 6
1.5.2 Warum Programmfehler nicht entdeckt werden............... 7
1.5.3 Angebrachter Testaufwand ...............cooviiiiiiiin. 8
1.5.4 Der Tester und der Testprozess . .......covviviniinnennenn. 9
1.5.5 Modellieren der Software-Umgebung. ............ ...t 10
1.5.6 Erstellen von Testfillen ............coiiiiiiiiinn s, 12
1.5.7 Ausfiihren und Evaluieren der Tests. . ..........oovnn s, 13
1.5.8 Messen des Testfortschritts ............ccooiiiuiinnn. 14
1.5.9 Testdesign und Testdokumentation im Entwicklungsprozess . ... 15
1.5.10 Verschiedene Teststufen und deren Zusammenspiel . .. ........ 16
1.5.11 Andere Verifikationsmethoden als Erginzung zum Test. ....... 19
1.5.12 Agile Prozessmodelle ..........ccovviiniiiii i, 20
1.5.13 Der Softwaretest in agilen Vorgehensmodellen. .............. 21
1.5.14 Wer testet die Tester?. ... cvvvvein it einnernrnnnns 23
2 Anforderungen und Test ) 25
2.1  Die Bedeutung textueller Anforderungen . ..............coovvnnn.. 25
2.2 Requirements Engineering im Projekt ............ ... oo, 26
2.3 Arten und Quellen von Anforderungen .......... ... coiiiia.. 27

. ) : HE
Bibliografische Informationen digitalisiert durch 1 L
http://d-nb.info/1029836078 BLIOTHE


http://d-nb.info/1029836078

Inhaltsverzeichnis

2.4
2.5

2.6

2.7
2.8

2.9
2.10

2.11

3.1
3.2
33
3.4
3.5

3.6
3.7

4.1
4.2

Warum Anforderungen dokumentiert werdensollen ................

Die Review von Anforderungen . ........ooviininiiiiiiiiiinenn

2.5.1 Testbarkeit von Anforderungen ..............cooiiii....
2.5.2 Modifizierbarkeit und Erweiterbarkeit . ....................
2.5.3 Relevanz von Anforderungen...........c.iiviinneninnnn.

Der Umgang mit natiirlicher Sprache .. .. ........ ... ... ... o

2.6.1 Einfache Sprache gegen Missverstindnisse . . ................
2.6.2 GelenkteSprache ....... ..ottt

Hinweise zur Dokumentenform .. ......cccviviriirnnveernennenns

Die Spezifikation an der Schnittstelle zum Test-Team. ...............
2.8.1 Konfiguration von Testdesigns..........covvvvrunninnnn..
2.8.2 Vollstindigkeit von Spezifikationen . ..........covuvnt.

Werkzeuge zur Review von Anforderungen .......................

Diskussion . ...oovveniiiiiiiiiiiinann, e
2.10.1 Verifikation beim Requirements Engineering mit Augenmaf§ . . ..
2.10.2 Bewertung der Rolle des RE fiir den Testprozess .............

Fragen und Ubungsaufgaben ..............coviiiiiiin ...

Review des Designs

Ziele der Review des Architekturdesigns .............ccoiiiiinn..
Ziele der Review des Detaildesigns. .........covviiiiiiii ..
Eigenschaften von gutem Software-Design . .. ........oovvviiann.
Hinweise zur Architekturdesignreview . ............ ... ... oot

Embedded Design. . . .. vcvieiviine ittt i
3.5.1 Sicherheit, Verfiigbarkeit & Co . ............ ... oiiiitt.
3.5.2 Wartbarkeit des Gerats. . ........cuvirineinrnnennrennnns
3.5.3 Ressourcenverbranch ............ ... ... ool
3.5.4 Design von Echtzeitsystemen ............ccoveuienneenn.n.

DASKUSSION o v vttt ittt i e e et ettt e

Fragen und Ubungsaufgaben ............ ...,

Automatische statische Code-Analyse
Motivation zum Einsatz von Analyse-Werkzeugen..................

Techniken von Analyse-Werkzeugen im unteren Preissegment . ........
4.2.1 Sprachspezifische Fallstricke. . .............coooiiiiiiaat,
422 XKontrollflussanalyse...........ooiiiiiiiiiiiiiiiiian

45
45
46
47
47

51
51
51
52
52

52
53



Inhaltsverzeichnis

4.3

4.4
4.5
4.6
4.7
4.8

5.2
5.3
5.4
5.5

6.1
6.2
6.3

6.4
6.5

4.2.3 Datenflussanalyse, Initialisation Tracking .................. 60
4.2.4 Datenflussanalyse, Value Tracking........................ 61
42.5 Semantische Analyse .......... ..ottt 63
42,6 Starke Typenpriiffung .......cooviviiiiiiiiriiaiiian 64
Techniken von Analysewerkzeugen im oberen Preissegment .......... 65
4.3.1 Gréferer Komfort fiir den Benutzer..............c.ooint. 65
432 Concurrency Checks ..........coviiiiiiiiiiiiiil, 66
4.3.3 Stack-Analyse und erweiterte Kontrollflussanalyse. ........... 66
4.3.4 Erschopfende Analyse des Zustandsbaums. ................. 67
Statische Security-Analyse (SSA) .......ooviii i, 68
Code-MetriKen. . o v vvviiiin i iee ittt ie i ia i iieeneaans 69
Werkzeuge fiir die Automatische Code-Analyse. ................... 71
DiSKUSSION + & vttt iie it iie e e e it i i e 73
Fragen und Ubungsaufgaben . ............. ..ot 74
Code-Reviews 75
ReVIEW-ALTEN . . ot i ittt ittt ittt ittt e aiaa s 75
5.1.1 Code-Inspektionen. .......coovvieunierennionaannnnnnnn 75
512 Walkthrough .....ooviiiiiiii it it 76
51,3 Peer-Review .......iiiiriiniiiiniiiiiinennnnenenanns 77
Pair Programming . ........ooiviiieiinrenrnnnenernnonnneanns 77
Werkzeuge zur Code-Review . ......ooviiiiiiiiiiini i, 78
DiISKUSSION & o v vttt s e ae i iee e et ittt i i i e .79
Fragen und Ubungsaufgaben . ...... ..ot 82
Unit-Tests 85
Der Unit-Test im Entwicklungsprozess. . ............ccoiiiinn, 85
Zur Definition von Unit-Test und Modultest. .............. ... ... 86
Black-Box-Testfille beim White-Box-Test . ..........oooviviiaann. 86
6.3.1 Aquivalenzklassenbildung ................. PP 87
6.3.2 Grenzwertanalyse...........ciiiiiiiiiiiiiniiieaannn. 88
6.3.3 AndereMethoden .......... ... . il 90
Stubsund Treiber. . ... .viet e i i 91
Verschiedene Typen von Werkzeugen beim White-Box-Test .......... 99
6.5.1 Unit-Test-Frameworks . ............civiiiii i, 99
6.5.2 Werkzeuge zur Testerstellung. . ............cvvvvviaan, 99

6.5.3 Werkzeuge zur Messung der Testabdeckung ............... 102



Inhaltsverzeichnis

66

6.7
6.8
6.9
6.10
6.11
6.12

6.13

6.14

7.2

7.3

Testabdeckung . . ... ..ot e e 103
6.6.1 Statemnent COVErage .........ccoviiienrernrennnneinnnss 103
6.6.2 Branch Coverage und Decision Coverage . ................. 104
6.6.3 Decision/Condition Coverage...........coveeierneann.n. 104
6.6.4 Modified Condition/Decision Coverage . ..........couvnnn. 105
6.6.5 Andere Testabdeckungen .............. ... ..o it 105
6.6.6 Testabdeckung bei modellbasierter Entwicklung ............ 105
6.6.7 Messung der Testabdeckung. ................... . oot 106
Basis Path Testing. . . ... vvtinin i it e e e e 108
Host oder Target Testing? .. ...cvvurerrnnnenreanenaeennennnnn 109
Den Code immer unverdndert testen?. .. .....ooveveneeeneneean. 111
Unit-Tests bei objektorientierten Sprachen............ ..ot 112
Grenzen des Unit-Tests . . . oo v tonevierin i ieiiaeannen. 112
Werkzeuge fiir den Unit-Test .. ..o vvviintnnenn e iieeannennn 113
6.12.1 Unit-Test-Frameworks .. .......vvuiirieenninnenanennns 113
6.12.2 Werkzeuge zur Testerstellung. .. .......... . ..o ia.... 114
6.12.3 Coverage-Analyse. .........coiiiiiiiiiinennenrennnns 115
Diskussion ... ..ovir i i e e e 116
6.13.1 Testabdeckung . .........ccovuiiiiiiiiiiiii i, 116
6.13.2 Organisation von Unit-Tests. . . ......coviiiiriennnenn.. 117
Fragen und Ubungsaufgaben .............. ..o, 118
Integrationstests 123
Software/Software-Integrationstest. . . .. oo ovviivr v e 123
7.1.1 Bottom-up-Unit-Tests als Integrationstest. . . . ......ouuvnnn. 123
7.1.2  Strukturierter Integrationstest. . ... ....vvurrererraaennn. 126
7.1.3 Testabdeckung der Aufrufe von Unterprogrammen .......... 129
7.1.4 Vergleich der Teststrategien . ... .....ccovnvvinneaneen.., 130
7.1.5 Grenzen des Software/Software-Integrationstests . ........... 132
7.1.6 Diskussion des Software/Software-Integrationstests . ......... 133
RessOurcentests . ......ovviuniinnii it 134
7.2.1 Statischer Ressourcentest ...........coviiieinnnnenven.. 134
7.2.2 Dynamischer Ressourcentest. ... ......c.ouvvieaaun... 136
Hardware/Software-Integrationstest. . . ... ..cvvrvneeeveaennnnn.. 138
7.3.1 Bottom-up-Verfahren...............cciiiiiieiiann.. 138
7.3.2 Regressionsverfahren ............ ... ... ... L., 139
7.3.3 Black-Box-Verfahren ..........ccocoiiiiiiiiiiiiinninn, 139
7.3.4 Test und Analysen bei Sicherheitsrelevanz ................. 139

7.3.5 Diskussion des Hardware/Software-Integrationstests ... ...... 140



Inhaltsverzeichnis

7.4
7.5
7.6

8.2

8.3
84
8.5
8.6
8.7
8.8
8.9
8.10
8.11
8.12
8.13

SyStemintegrationStest « v v v v vet e i iin i it i 140
Werkzeuge fiir den Integrationstest ..........ovvviiiieenennnn. . 141
Fragen und Ubungsaufgaben ..............coviiiiiiiinin 142
Systemtests 143
Funktionale Systemtests. . .. ...coviiiiin it S 143
8.1.1 Zuordnung funktionaler Systemtests zu Anforderungen. . ... .. 143
8.1.2 Aquivalenzklassen und Grenzwerte im Black-Box-Test ....... 144
8.1.3 Zustandsbasierter Test........coveiiinniniineninanns 146
8.1.4 Ursache-Wirkungs-Analyse ............. ..o, 150
815 CECIL-Methode.........covviiiiiiiinnininiiannnns 159
8.1.6 Entscheidungstabellentechnik................. .. ... ... 160
8.1.7 Paarweises Testen und Klassifikationsbaum-Methode . ....... 160
8.1.8 Back ToBack Testing. .......c.cviiiirenniiniennnnnenn 162
8.1.9 Erfahrungsbasierter Test ...........vviiivurivnnnneenn. 162
8.1.10 Diskussion des Black-Box-Tests . ...........covveiennnn. 163
8.1.11 Auswahl eines Black-Box-Testverfahrens fiir eine Aufgabe. . . .. 163
8.1.12 Werkzeuge fiir Funktionstests ............ ... ..ot 164
Test der Benutzerschnittstelle. .. ...... ... i, 164
8.2.1 Grafische Benutzerschnittstelle. . .............. ...t 165
8.2.2 Werkzeuge fiir GUETests. . .....ooivvvinininie e, 165
8.2.3 Eingebettete Benutzerschnittstellen. .. ........... ..o, 166
8.2.4 Werkzeuge fiir den Test von eingebetteten

Benutzerschnittstellen. .. ....... ... it 167
Performanztest und Lasttest. . .. ..o vveinnein i, 168
SEEESSTESE oottt nee e eneeernaaaaneesns e, 169
VOUmMENtESt, o v vttt ittt e et et e e e e 170
Failover und Recovery Testing. . . ... ...ccoviiiiiniininiiienn, 170
ReSSOUICENLESES . .o v vt i eer et ie e ietatrir e eananaennan 172
Installationstests., . .o v vn et ie i i e i i i e 173
Konfigurationstests . ........coviiiiiiiinreineenroiannnenn, 174
R e 1T 5 2l ] - 175
DOKUMENLENESES <« v v v v v v va e e e e eee e eis e taaennonnennsenn 176
Testumgebung und Testdaten ..........covviiiiiinin s, 176
Formale Methoden. . ..ottt 177
8.13.1 Symbolischer Test ..., 178
8.13.2 Deduktive Verifikation von funktionalen Anforderungen. ... .. 178

8.13.3 Model Checking. .......covvviii i 179



Inhaltsverzeichnis

8.14

8.15
8.16
8.17

9.1
9.2
9.3
9.4
9.5

10
10.1
10.2

10.3

10.4
10.5
10.6

11

111
11.2
11.3
11.4
11.5
11.6
11.7

Automation von Systemtests . . .. ...... ittt
8.14.1 Vor- und Nachteile der Testautomation ... ................
8.14.2 Tipps zur Automation von Systemtests. . . ........coovunenn.

Dokumentation des Testdesigns und der Testergebnisse.............
Grenzen des SyStEMEESES . .« v oot veve v viev e reenneeranneenns

Fragen und Ubungsaufgaben ............c.cccoiiiineeen....

Testen von RTOS und Middleware

Definition und Motivation . . ... vcvterreeneeenrueennoreananes
White-Box-Requirements-Test . . .o vvvvevrernnrennrenneneeennns
Test eines Interrupt-Managers . ........oiviiiiiiiiiiiiiienann,
Testeines Schedulers . ... ..ot

Fragen und Ubungsaufgaben ..........ccoiiiiiiiiiiinnennn

Race Conditions
Definition von Data Races . o . oo oo vv i iiiiii ittt ieaiinaeennns

Dynamische Data-Race-Analyse ..........ccvvviiiininiiniann.
10.2.1 Eraser. .o ovviiiiin it ittt iisna i
10.2.2 Lamports Happens-Before-Relation . . . ...................

Statische Data-Race-Analyse ............cooviiiiiiiiinnnn,
10.3.1 Ansiitze zur statischen Data-Race-Analyse . ................
10.3.2 Vergleich zur dynamischen Data-Race-Analyse .............

Werkzeuge fiir die Data-Race-Analyse .. .............ooiiiinnen.
DiSKUSSION & v v vttt i e i e e e e

Fragen und Ubungsaufgaben .............. ...,

Deadlocks

Uber die Entstehung von Deadlocks. .. ....cooveninnnaa..
Verschiedene Arten der Deadlock-Analyse ... .......ooooii it
Dynamische Deadlock-Analyse. . . .......... ... oot
Statische Deadlock-Analyse ........ ... ..ot
Werkzeuge zur Deadlockdetektion. .............cooviiiiis.
DiSKUSSION & o vttt ittt i e et et

Fragen und Ubungsaufgaben .................ccoiviiioi....

191
191
192
193
195
196



Inhaltsverzeichnis

12
12.1
12.2

12.3
12.4
12.5

13

13.1
13.2
13.3

13.4

13.5

13.6
13.7
13.8
13.9

Echtzeit-Verifikation
Antwortzeiten bei funktionalen Tests

WCET-Analyse
12.2.1 Problemstellung
12.2.2 Laufzeitanalyse

Werkzeuge fiir die WCET-Analyse

Fragen und Ubungsaufgaben

Schedulability-Analyse
Aufgaben der Schedulability-Analyse
Definitionen

Diskussion der Scheduling-Strategien
13.3.1 Statisches Scheduling
13.3.2 Dynamisches Scheduling

Analyse bei Fixed-Priority-Single-CPU-Systemen
13.4.1 Optimale Prioritdtsvergabe
13.4.2 Rate Monotonic Analysis
13.4.3 Exakte Antwortzeitenanalyse
13.4.4 Gegenseitiger Ausschluss
13.4.5 Aperiodische Aufgaben
13.4.6 Kontextwechsel
13.4.7 Cache und Out Of Order Execution
13.4.8 Input-Jitter
13.4.9 Interrupts

Multi-CPU-Systeme
13.5.1 Multicore- und Multi-Prozessor-Systeme
13.5.2 Verteilte Systeme

Scheduling-Analyse fiir CAN

Fragen und Ubungsaufgaben



Inhaltsverzeichnis

14

141
14.2
14.3
14.4
14.5
14.6
14.7

15

15.1
15.2
15.3

15.4
15.5
15.6
15.7

16

16.1
16.2
16.3
16.4

16.5
16.6

" Hardware/Software-Interaktionsanalyse

Die FMEA als Grundlageder HSIA . ...............ccoiiiaaas.
Die HSIA als Quelle fiir Software-Anforderungen .................
Software-Kritikalitdtsanalyse . . ... ........ ... ..o it
Software-FMEA . ... . i e e
WerKzZeUge . o v vt i i e e et it e e
DiSKUSSION .« .o c et i e e e i e

Fragen und Ubungsaufgaben .................cccoiiiina....

Modellbasierter Test
Begriffsdefinition . ...... ...ttt i it e
MBT und TestautOmation . ... vv vttt et eeeensonennsneensenens

Modelle . . ...t i et e e
15.3.1 Statecharts . ... ooviii i i i e
15,302 DL L et e
15.3.3 Message Sequence Charts. . .....vvviivinn e nnnnn. .
1534 UML Version 2. . .o v vivn s iiiin e iinnetinensencannnnns
15.3.5 SysML .ot i i ittt
15.3.6 Funktions-Modellierung .................coiiiiiii.t.

Testmodell vs. Implementierungsmodell. . .......................
537 T
DiSKUSSION « . vt ettt e et

Fragen und Ubungsaufgaben ................cccoiviiiien....

Testmanagement

Testplanung . .. ... .ii i i i i ittt
TestStEUEIUNG . . . v ittt e i e e e e
Abweichungsmanagement ...........c.oiiiiiiiiiiiiiiieian

Bewertung und Anpassung des Testprozesses...........ccoveveuan.
16.4.1 Formale Reifegradmodelle fiir den Software-Test............
16.4.2 Prozessbewertung in agilen Projekten.....................
16.4.3 Mit Augenmaf§ ins Kostenoptimum ......................

RiSIKODASIEITEr TESE « v v v v vt vr e te e e enase e neeneennnneennns

W erKZEUGE - o v v oottt e et

255
255
259
260
261
262
262
263

265
265
266

266
266
266
267
267
268
268

268
269
270
270



Inhaltsverzeichnis

16.7
16.8

17

17.1
17.2
17.3
17.4
17.5
17.6
17.7
17.8
17.9

17.10

18

18.1
18.2
18.3
18.4
18.5
18.6
18.7

18.8
18.9

Fragen und Ubungsaufgaben

Qualitatsmanagement

Qualitidtsmanagement-Standards
Kosten und Haftungsrelevanz des Qualitdtsmanagement
Umsetzung des Qualititsmanagements
Die Rolle des Qualitdtsmanagers
Mit Metriken die Qualitit steuern

Die Wirtschaftlichkeit von Qualititsmanagement

Fragen und Ubungsaufgaben

Softwaretest und Haftungsrisiko

Ein Softwarefehler im Sinne des Gesetzes
Vertragliche Gewihrleistung und Haftung
Vertragliche Beschrinkung der Haftung
Produzentenhaftung bei Software
Produkthaftung
Sorgfaltspflicht des Software-Herstellers

Technische Normen mit Bezug zum Softwaretest
18.7.1 DIN IEC 56/575/CD
18.7.2 IEEE Std 1012
18.7.3 IEEE Std 829
18.7.4 IEEE Std 1008-1987
18.7.5 ISO/IEC 29119
18.7.6 IEC/EN 61508
18.7.7 1SO 26262
18.7.8 Normenreihe 250XX

Tipps vom Rechtsanwalt und vom Techniker

Fragen und Ubungsaufgaben



Inhaltsverzeichnis

Nachwort

Anhang

Anhang A - Lésungen zu Ubungsaufgaben
Anhang B - Dokumentation des Testdesigns
Anhang C - Software-Verifikationsplan
Anhang D -Software-Verifikations-Report
Quellenverzeichnis

Index

319

323

349

351

355

357

367



