Vorwort

Inhaltsverzeichnis

Abkiirzungsverzeichnis und Verzeichnis der abgekiirzt zitierten Literatur ~ XVII
Einleitung (Paal/Pauly) ... ... ... ... . ... ... ... . ... 1

Art.
Art.
Art.
Art.

O S

Art.
Art.
Art.

[ <IN @)

Art. 10

Art. 11

Art. 12

Art. 13

Datenschutz-Grundverordnung

Kapitel I. Allgemeine Bestimmungen

Gegenstand und Ziele (Ernst) .. ... ... 10
Sachlicher Anwendungsbereich (Emst) .. ............... 13
Riumlicher Anwendungsbereich (Ernst) .. .............. 20
Begriffsbestimmungen (Ernst) ... ... ... ... 26

Kapitel II. Grundsitze

Grundsitze fiir die Verarbeitung personenbezogener Daten

(Frenzel) ... ... . 65
RechtmiBigkeit der Verarbeitung (Frenzel) . ............. 86
Bedingungen fiir die Einwilligung (Frenzel) . ............. 110
Bedingungen fiir die Einwilligung eines Kindes in Bezug auf

Dienste der Informationsgesellschaft (Frenzel) . ........... 120
Verarbeitung besonderer Kategorien personenbezogener Daten

(Frenzel) .. ... ... . 127
Verarbeitung von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten (Frenzel) ... .............. 145
Verarbeitung, fiir die eine Identifizierung der betroffenen Person

nicht erforderlich ist (Frenzel) . ........ ... ... ....... 150

Kapitel III. Rechte der betroffenen Person
Abschnitt 1. Transparenz und Modalititen

Transparente Information, Kommunikation und Modalititen
fiir die Ausiibung der Rechte der betroffenen Person
(Paal/Hennemann) . ... ..........iiiiiiiininnn... 153

Abschnitt 2. Informationspflicht und Recht auf Auskunft
zu personenbezogenen Daten

Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Paal/Hennemann) . . ........... 177

Bibliografische Informationen
http://d-nb.info/1147509506 digitalisiert durch



http://d-nb.info/1147509506

Inhaltsverzeichnis

Art. 14

Art. 15

Art. 16
Art. 17
Art. 18
Art. 19

Art. 20

Art. 21
Art. 22

Art. 23

Art. 24
Art. 25

Art. 26
Art. 27

Art. 28
Art. 29

Art. 30
Art. 31

Art. 32
Art. 33

Art. 34

Viil

Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Paal/Hennemann) .
Auskunftsrecht der betroffenen Person (Paal) . ............

Abschnitt 3. Berichtigung und Loschung

Recht auf Berichtigung (Paal) . ........ ... ...........
Recht auf Léschung (,,Recht auf Vergessenwerden®) (Paal)
Recht auf Einschrinkung der Verarbeitung (Paal) . .........
Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung
der Verarbeitung (Paal) . .. ......... .. ... ... ... ....
Recht auf Dateniibertragbarkeit (Paal) ... ..............

Abschnitt 4. Widerspruchsrecht und automatisierte
Entscheidungsfindung im Einzelfall

Widerspruchsrecht (Martini) . .. ... ... ... .. .. ...
Automatisierte Entscheidungen im Einzelfall einschlieBlich
Profiling (Martini) . ...... .. ... . .. ...

Abschnitt 5. Beschrinkungen
Beschrinkungen (Paal) ... ......... .. ... .. .. .. ....

Kapitel IV. Verantwortlicher und Auftragsverarbeiter
Abschnitt 1. Allgemeine Pflichten

Verantwortung des fiir die Verarbeitung Verantwortlichen (Martini)
Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen (Martini) . ... ..............
Gemeinsam flir die Verarbeitung Verantwortliche (Martini) . . . .
Vertreter von nicht in der Union niedergelassenen Verantwort-
lichen oder Auftragsverarbeitern (Martini) ... ............
Auftragsverarbeiter (Martini) . . ....... ... .. ... ... ..
Verarbeitung unter der Aufsicht des Verantwortlichen oder des
Auftragsverarbeiters (Martini) . ... .......... ... .......
Verzeichnis von Verarbeitungstitigkeiten (Martini) . . ... ... ..
Zusammenarbeit mit der Aufsichtsbehérde (Martini) ... ... ..

Abschnitt 2. Sicherheit personenbezogener Daten

Sicherheit der Verarbeitung (Martini) ... ...............
Meldung von Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehorde Martini) ... .............
Benachrichtigung der von einer Verletzung des Schutzes perso-
nenbezogener Daten betroffenen Person (Martini) ... ... .. ..

191
203

214
218
233

238
241

248

270

290

302

317
339

352
369

393

401
417

433

457



Art. 35
Art. 36

Art. 37
Art. 38
Art. 39

Art. 40
Art. 41
Art. 42
Art. 43

Art.
Art.

Art.
Art.
Art.

Art.
Art.

Art.
Art.
.53

Art

Art.
Art.
Art.
Art.
Art.

51

. 54

Inhaltsverzeichnis

Abschnitt 3. Datenschutz-Folgenabschitzung und
vorherige Konsultation

Datenschutz-Folgenabschitzung (Martini) . ... ...........
Vorherige Konsultation (Paal) ... ....................

Abschnitt 4. Datenschutzbeauftragter

Benennung eines Datenschutzbeauftragten (Paal) .. ........
Stellung des Datenschutzbeauftragten (Paal) . .............
Aufgaben des Datenschutzbeauftragten (Paal) . ............

Abschnitt 5. Verhaltensregeln und Zertifizierung

Verhaltensregeln (Paal) .. ............. ... .........
Uberwachung der genehmigten Verhaltensregeln (Paal) . . . . . .
Zertifizierung (Paal) . . ... ... ... .. .. o .
Zertifizierungsstellen (Paal) . ................. ... ...

Kapitel V. Ubermittlungen personenbezogener Daten an
Drittlinder oder an internationale Organisationen

Allgemeine Grundsitze der Dateniibermittlung (Pauly) ... ...
Dateniibermittlung auf der Grundlage eines Angemessen-
heitsbeschlusses (Pauly) ... ... ... ... ... . .. .. ...
Datentibermittlung vorbehaltlich geeigneter Garantien (Pauly)
Verbindliche interne Datenschutzvorschriften (Pauly) . . . .. ...
Nach dem Unionsrecht nicht zulissige Ubermittlung oder
Offenlegung (Pauly) . ... ... ... .. ... ... ......
Ausnahmen fiir bestimmte Falle (Pauly) . ................
Internationale Zusammenarbeit zum Schutz personenbezogener
Daten (Pauly) .. ... ... .

Kapitel VI. Unabhingige Aufsichtsbeh6rden
Abschnitt 1. Unabhingigkeit

Aufsichtsbehdrde (Korffer) ... .. ...
Unabhingigkeit (Korffer) . .. ....... ... .......... . ...
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehdrde

[ I
Errichtung der Aufsichtsbehdrde (Korffer) . ..............

Abschnitt 2. Zustindigkeit, Aufgaben und Befugnisse

Zustindigkeit (Korffer) .. .......... .. ... ... ... ..
Zustindigkeit der federfliihrenden Aufsichtsbehdrde (Korffer) . . .
Aufgaben (Korffer) .. ...... . ... ... ..
Befugnisse (Kotffer) .. ...
Titigkeitsbericht (Korffer) . .......... ... ...

496
521

531
543
552

560
573
581
591

601
607
626
644

662
666

677

681
685

689
691



Inhaltsverzeichnis

Kapitel VII. Zusammenarbeit und Kohirenz
Abschnitt 1. Zusammenarbeit

Art. 60 Zusammenarbeit zwischen der federfiihrenden Aufsichtsbehdrde

und den anderen betroffenen Aufsichtsbehorden (Korffer) . . . . . 731
Art. 61 Gegenseitige Amtshilfe (Korffer) .. .............. ... ... 737
Art. 62 Gemeinsame MafBnahmen der Aufsichtsbehdrden (Korffer) . ... 741

Abschnitt 2. Kohirenz

Art. 63 Kohirenzverfahren (Korffer) . . ... ... ... ............ 744
Art. 64 Stellungnahme Ausschusses (Korffer) . ... ............... 745
Art. 65 Streitbeilegung durch den Ausschuss (Korffer) .. ........... 750
Art. 66 Dringlichkeitsverfahren (Korffer) . ... ... ... ... ... 754
Art. 67 Informationsaustausch (Korffer) .. ...... ... .. ... ..... 758

Abschnitt 3. Europiischer Datenschutzausschuss

Art. 68 Europiischer Datenschutzausschuss (Korffer) .. .......... .. 759
Art. 69 Unabhingigkeit (Korffer) .. ........... ... ... ....... 760
Art. 70 Aufgaben des Ausschusses (Korffer) .. .................. 761
Art. 71 Berichterstattung (Korffer) ... ... ... ... .. ... ... 767
Art. 72 Verfahrensweise (Korffer) ... ... ... ... .. ... .. ... 768
Art. 73 Vorsitz (Korffer) .. .o oo 769
Art. 74 Aufgaben des Vorsitzes (Korffer) .. ...... ... ... 770
Art. 75 Sekretariat (Korffer) . ... ... ... 771
Art. 76 Vertraulichkeit (Kérffer) . .. ... ... .. . 773

Kapitel VIII. Rechtsbehelfe, Haftung und Sanktionen

Art. 77 Recht auf Beschwerde bei einer Aufsichtsbehdrde (Korffer) . ... 775
Art. 78 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine

Aufsichtsbehorde (Korffer) .. ... .. i .. 779
Art. 79 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verant-

wortliche oder Auftragsverarbeiter (Martini) .. ........... 785
Art. 80 Vertretung von betroffenen Personen (Frenzel) . ........... 798
Art. 81 Aussetzung des Verfahrens (Frenzel) .. ................. 804
Art. 82 Haftung und Recht auf Schadenersatz (Frenzel) . .......... 809
Art. 83 Allgemeine Bedingungen fiir die Verhingung von Geldbuflen

(Frenzel) . ... ... . . ... 818
Art. 84 Sanktionen (Frenzel) . .............. ... 834

Kapitel IX. Vorschriften fiir besondere Verarbeitungssituationen

Art. 85 Verarbeitung und Freiheit der MeinungsauBerung und Informa-

tionsfreiheit (Pauly) .. ....... .. ... .. ... ... .. ... 838
Art. 86 Verarbeitung und Zugang der Offentlichkeit zu amtlichen Doku-

menten (Pauly) . ...... ... ... . ... . ... 842
Art. 87 Verarbeitung der nationalen Kennziffer (Pauly) .. ... ....... 845

X



Art.
Art.

Art.
Art.

Art.
Art.

Art.
Art.
Art.
Art.
Art.

Art.

o o
[\S]

LN O LD
~Now

Inhaltsverzeichnis

88 Datenverarbeitung im Beschiftigungskontext (Pauly) . . ... ... 846
89 Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im
Sffentlichen Interesse liegenden Archivzwecken, zu wissen-
schaftlichen oder historischen Forschungszwecken und zu
statistischen Zwecken (Pauly) .. ... ....... ... .. ... .... 854
90 Geheimhaltungspflichten (Pauly) . .................... 860
91 Bestehende Datenschutzvorschriften von Kirchen und religiGsen
Vereinigungen oder Gemeinschaften (Pauly) . ............ 863
Kapitel X. Delegierte Rechtsakte und Durchfiihrungs-
rechtsakte
92 Ausiibung der Befugnisiibertragung (Pauly) ... ........... 870
93 Ausschussverfahren (Pauly) ... ......... ... ... ....... 878
Kapitel XI. Schlussbestimmungen
94 Aufhebung der Richtlinie 95/46/EG (Pauly) . ............ 883
95 Verhiltnis zur Richtlinie 2002/58/EG (Pauly) .. .......... 885
96 Verhiltnis zu bereits geschlossenen Ubereinkiinften (Pauly) . ... 888
97 Berichte der Kommission (Pauly) ................... .. 891
98 Uberpriifung anderer Rechtsakte der Union zum Datenschutz
(Pauly) . ... 892
99 Inkrafttreten und Anwendung (Pauly) . ................. 893
Bundesdatenschutzgesetz (BDSG)
Teil 1. Gemeinsame Regelungen
Kapitel 1. Anwendungsbereich und Begriffsbestimmungen
Anwendungsbereich des Gesetzes (Ernst) ... .............. 897
Begriffsbestimmungen (Ernst) .. ... ... ... L 903
Kapitel 2. Rechtsgrundlagen der Verarbeitung
personenbezogener Daten
Verarbeitung personenbezogener Daten durch 6ffentliche Stellen

(Frenzel) ... . ... 906
Videoiiberwachung 6ffentlich zuginglicher Riume (Frenzel) . ... 908
Kapitel 3. Datenschutzbeauftragte 6ffentlicher Stellen
Benennung (Korffer) .. ... ... ... 919
Stellung (Korffer) . . .. ..o oo 921
Aufgaben (Korffer) .. ... ... 923

Xl



Inhaltsverzeichnis

Kapitel 4. Die oder der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit

§ 8 Errichtung (Korffer) . .. ... .. 924
§ 9 Zustindigkeit (Korffer) . ... ... ... ... ... 925
§ 10 Unabhingigkeit (Korffer) . ... ... ... ... .. ... ... ..... 926
§ 11 Ernennung und Amtszeit (Korffer) .. .................... 927
§12 Amusverhdltnis (Korffer) .. ... ... ... 929
§ 13 Rechte und Pflichten (Korffer) .. ...................... 931
§14 Aufgaben (Korffer) . . ... ... .. 934
§ 15 Titigkeitsbericht (Korffer) .. ... ... oo 937
§ 16 Befugnisse (Korffer) . ... ..o 937

Kapitel 5. Vertretung im Européischen Datenschutzausschuss,
zentrale Anlaufstelle, Zusammenarbeit der Aufsichtsbehdrden
des Bundes und der Linder in Angelegenheiten der
Europiischen Union

§17 Vertretung im Europiischen Datenschutzausschuss, zentrale

Anlaufstelle (Korffer) . ...... .. .. i 940
§ 18 Verfahren der Zusammenarbeit der Aufsichtsbehorden des Bundes

und der Linder (Korffer) ... .. ... ... .. ... .. ... 942
§19 Zustindigkeiten (Korffer) ... ...... .. ... ... ... 944

Kapitel 6. Rechtsbehelfe

§20 Gerichtlicher Rechtsschutz (Frenzel) ... ................. 946
§21 Antrag der Aufsichtsbehorde auf gerichtliche Entscheidung

bei angenommener Rechtswidrigkeit eines Beschlusses der Euro-
paischen Kommission (Frenzel) . ...................... 950

Teil 2. Durchfiihrungsbestimmungen fiir Verarbeitungen zu
Zwecken gemiB Artikel 2 der Verordnung (EU) 2016/679

Kapitel 1. Rechtsgrundlagen der Verarbeitung
personenbezogener Daten

Abschnitt 1. Verarbeitung besonderer Kategorien personenbezogener
Daten und Verarbeitung zu anderen Zwecken

§22 Verarbeitung besonderer Kategorien personenbezogener Daten

(Frenzel) .. .. .. e 955
§23 Verarbeitung zu anderen Zwecken durch 6ffentliche Stellen

(Frenzel) . . ... e 960
§24 Verarbeitung zu anderen Zwecken durch nichtoffentliche Stellen

(Frenzel) . ... . e 965
§25 Dateniibermittlungen durch offentliche Stellen (Frenzel) ... ... 968

Xl



§26
§27
§28
§29

§30
§31

§32
§33
§34
§35

§36
§37

§40

§41

§42
§43

§44

Inhaltsverzeichnis

Abschnitt 2. Besondere Verarbeitungssituationen

Datenverarbeitung flir Zwecke des Beschiftigungsverhiltnisses
(Graber/Nolden) . . ... ... ... . ... .. . . . . . ...
Datenverarbeitung zu wissenschaftlichen oder historischen For-
schungszwecken und zu statistischen Zwecken (Pauly) . .......
Datenverarbeitung zu im 6ffentlichen Interesse liegenden Archiv-
zwecken (Pauly) ... ... ...
Rechte der betroffenen Person und aufsichtsbehordliche Befugnisse
im Fall von Geheimhaltungspflichten (Griber/Nolden) . . .. ... ..
Verbraucherkredite (Pauly) . ......... ... .. ... . ... ...
Schutz des Wirtschaftsverkehrs bei Scoring und Bonititsauskiinften
(Frenzel) . ... ... ... e

Kapitel 2. Rechte der betroffenen Person

Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Hennemann) ... ...............
Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Hennemann) . . . . ... ..
Auskunftsrecht der betroffenen Person (Paal) . .. ............
Rechtauf Loschung (Paal) ... ... ... ..
Widerspruchsrecht (Graber/Nolden) . ... .................
Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling
(Grdber/Nolden) . .. ... ... ... .. ... ...

Kapitel 3. Pflichten der Verantwortlichen und
Auftragsverarbeiter
Datenschutzbeauftragte nichtoffentlicher Stellen (Pauly) .. ... ..
Akkreditierung Pauly) .. ... ... ... . .
Kapitel 4. Aufsichtsbehérde fiir die Datenverarbeitung
durch nichtoffentliche Stellen
Aufsichtsbehdrden der Lander (Pauly) ... .. .. ...........

Kapitel 5. Sanktionen

Anwendung der Vorschriften iiber das Buigeld- und Strafverfahren
(Frenzel) ... ... ...
Strafvorschriften (Frenzel) . . ... ... ....................
BuBgeldvorschriften (Frenzel) . ........................

Kapitel 6. Rechtsbehelfe

Klagen gegen den Verantwortlichen oder Auftragsverarbeiter
(Frenzel) ... ... ...

973

991

998

1002
1010

1012

1016
1022
1027
1031
1034

1035

1039
1044

1046

1059
1062
1066

Xi



Inhaltsverzeichnis

Teil 3. Bestimmungen fiir Verarbeitungen zu Zwecken gemil3
Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680

Kapitel 1. Anwendungsbereich, Begriffsbestimmungen
und allgemeine Grundsitze fiir die Verarbeitung personen-
bezogener Daten

§45 Anwendungsbereich (Frenzel) ... ......................

§ 46 Begriffsbestimmungen (Frenzel) . ......................

§47 Allgemeine Grundsitze fiir die Verarbeitung personenbezogener
Daten (Frenzel) ... ....... ... ... it

Kapitel 2. Rechtsgrundlagen der Verarbeitung personen-
bezogener Daten

§ 48 Verarbeitung besonderer Kategorien personenbezogener Daten
(Frenzel) . ... . . . .
§ 49 Verarbeitung zu anderen Zwecken (Frenzel) ...............
§ 50 Verarbeitung zu archivarischen, wissenschaftlichen und statistischen
Zwecken (Frenzel) .. ..... ... ... ... . .. ...
§51 Einwilligung (Frenzel) . ... ... ... ... ...
§ 52 Verarbeitung auf Weisung des Verantwortlichen (Frenzel) . ... ..
§53 Datengeheimnis (Frenzel) .. .........................
§54 Automatisierte Einzelentscheidung (Frenzel) . ..............

Kapitel 3. Rechte der betroffenen Person

§55 Allgemeine Informationen zu Datenverarbeitungen (Paal) . . . . ..
§56 Benachrichtigung betroffener Personen (Paal) . .............
§57 Auskunftsrecht (Paal) ... ........ ... ... ... ... .. .. ...
§ 58 Rechte auf Berichtigung und Léschung sowie Einschrinkung der
Verarbeitung (Paal) . . ........ . ... . . . . ...
§59 Verfahren fiir die Ausiibung der Rechte der betroffenen Person
(Paal) . .. e
§ 60 Anrufung der oder des Bundesbeauftragten (Paal) . ..........
§ 61 Rechtsschutz gegen Entscheidungen der oder des Bundesbeauf-
tragten oder bei deren oder dessen Untitigkeit (Paal) . ........

Kapitel 4. Pflichten der Verantwortlichen und
Auftragsverarbeiter

§ 62 Auftragsverarbeitung (Griber/Nolden) . .. .................
§63 Gemeinsam Verantwortliche (Griber/Nolden) ... ...........
§ 64 Anforderungen an die Sicherheit der Datenverarbeitung (Gréiber/
Nolden) . .. ..
§ 65 Meldung von Verletzungen des Schutzes personenbezogener Daten
an die oder den Bundesbeauftragten (Griber/Nolden) . ...... ..
§ 66 Benachrichtigung betroffener Personen bei Verletzungen des
Schutzes personenbezogener Daten (Griber/Nolden) . ... ... ...

XV



Inhaltsverzeichnis

§ 67 Durchflihrung einer Datenschutz-Folgenabschitzung

(Griber/Nolden) ... ... ... .. ... .. . ... .. ... . . . ... .. 1130
§ 68 Zusammenarbeit mit der oder dem Bundesbeauftragten (Paal) ... 1132
§ 69 Anhorung der oder des Bundesbeauftragten (Graber/Nolden) . ... 1133
§ 70 Verzeichnis von Verarbeitungstitigkeiten (Paal) ... .......... 1136
§71 Datenschutz durch Technikgestaltung und datenschutzfreundliche

Voreinstellungen (Paal) ... .......... .. ... ... .. .... 1138
§72 Unterscheidung zwischen verschiedenen Kategorien betroffener

Personen (Paal) . ......... ... . ... . .. 1141
§ 73 Unterscheidung zwischen Tatsachen und persénlichen Einschitzun-

gen (Paal) ... .. ... 1143
§74 Verfahren bei Ubermittlungen (Paal) . ................... 1144
§75 Berichtigung und Ldschung personenbezogener Daten sowie Ein-

schrinkung der Verarbeitung (Paal) . .................... 1147
§76 Protokollierung (Paal) ... ....... ... ... .. ... ... ... 1149
§77 Vertrauliche Meldung von VerstéBen (Paal) . .. ............. 1151

Kapitel 5. Dateniibermittlungen an Drittstaaten
und an internationale Organisationen
§78 Allgemeine Voraussetzungen (Frenzel) . .................. 1153
§79 Dateniibermittlung bei geeigneten Garantien (Frenzel) .. ... ... 1160
§80 Dateniibermittlung ohne geeignete Garantien (Frenzel) ... ... .. 1161
§81 Sonstige Dateniibermittlung an Empfinger in Drittstaaten (Frenzel) 1164
Kapitel 6. Zusammenarbeit der Aufsichtsbehérden
§82 Gegenseitige Amtshilfe (Paal) ... ........ ... ...... . ... 1166
Kapitel 7. Haftung und Sanktionen
§ 83 Schadensersatz und Entschidigung (Frenzel) .. ............. 1169
§84 Strafvorschriften (Frenzel) . .. ....... ... .. ... ......... 1172
Teil 4. Besondere Bestimmungen fiir Verarbeitungen
im Rahmen von nicht in die Anwendungsbereiche
der Verordnung (EU) 2016/679 und der
Richtlinie (EU) 2016/680 fallenden Titigkeiten

§85 Verarbeitung personenbezogener Daten im Rahmen von nicht in die

Anwendungsbereiche der Verordnung (EU) 2016/679 und der

Richtlinie (EU) 2016/680 fallenden Titigkeiten (Paal) ... ... .. 1173
Anhang. Erwigungsgriinde der Datenschutz-

Grundverordnung . . ........... . ... ... . ... 1177

Sachverzeichnis .. ........ ... .. .. ... . ... .. 1239

XV



