Inhaltsverzeichnis

1 LarasWelt. . ... ... 19
11 Das Ziel dieses Buches . ...........ccoiuiiiiiiiiiiiineennn. 20
1.2 Die CompTIA Security+-Zertifizierung. ....................... 20
13 Voraussetzungen fiir CompTIA Security+ ..................... 22
1.4 Personliches. ...... ... .. i 22
2 Sind Sie bereit fiir CompTIA Security+?....................... 25
3 Wo liegtdenndas Problem?. ................................ 33
31 Fangen Sie beisichselberan................... .. ... .. ..., 33
3.2 Die Gefahrenlage............ ..o 35
3.3 Die Analyse der Bedrohungslage . ............................ 38
3.4 Kategorien der Informationssicherheit ........................ 38
3.5 Modelle und Losungsansitze . ...........c.ooouiiieeennn... 41
351 TCSECoderITSEC ........ciiiiiiiiiiiinnannnnn.. 41
352 CommonCriteria..........ooiiviiiiiiiiiiiiiinn. 42
353 ISO27000. .. ...ttt i i e e 44
3.6 Die IT-Grundschutzkatalogedes BSI. . ........................ 44
3.7 Losungsansitze fiirdie Praxis ...............cooiiiiiiiin.. 46
3.71 Das Information Security Management System .......... 47
3.7.2  Sicherheitsmanagement und Richtlinien................ 48
3.7.3 Die Notfallvorsorge. . ............cooiiiiiiiiiiinn, 49
3.7.4 Die Cyber-Security-Strategie . . ...............cooiun... 49
3.8 Fragen zu diesem Kapitel . ............ ... ..o, 51
4 Verschliisselungstechnologie . . . ............................. 55
4.1 Grundlagen der Kryptografie . ............... ... ... ol 56
411 OneTime-Pad.................. . ..., 57
4.1.2 Diffusionund Konfusion............................. 58
4.1.3 Blockverschliisselung. ....................... ... ... 58
41.4 Stromverschliisselung ..................... ... oL 59
4.2 Symmetrische Verschliisselung . ........... ... oiiiiia.. 61
4,21 DES . e e 62
422 3DES ... e e e e 62

Bibliografische Informationen | E
http://d-nb.info/1150659467 digitalisiert durch ! |I THLE


http://d-nb.info/1150659467

4.3

4.4

4.5

4.6

4.7

4.8

4.2.3  AES e

424 Blowfish.................. .
425 Twofish ... ... ..
426 RC4A ... e e
Asymmetrische Verschliisselung . .................. ... .. ...,
431 RSA .. e e
43.2 DiffieHellman ................coiiiiiiiiiiii,
433 ECC ... i e e e
4.3.4 Perfect Forward Secrecy (PFS)................ooii....
4.3.5 DieZukunftderQuanten ............................
Hash-Verfahren......... ... .. o i i i,
441 MD4undMDS ...ttt e e
4.4.2 SHA . e e e
443 RIPEMD ... .. e e
444 HMAC. . .. e e
4.4.5 Hash-Verfahren mit symmetrischer Verschliisselung ... ..
4.4.6 Digitale Signaturen. .............. ..o,
4.4.7 Hybride Verschliisselung. ............... ... ... ...
Drei Status digitaler Daten .............. ... .o,
451 Datasintransit......... ... .. o i,
452 Dataatrest ........ . i
453 Data-in-use .........iiiiiiii i e
Bekannte Angriffe gegen die Verschliisselung ..................
4.6.1 Ciphertext-only-Angriff..............................
4.6.2 Known/Chosen-plain-text-Angriff......................
4.6.3 Schwache Verschliisselung / Implementierung ..........
4.6.4 Probleme mit Zertifikaten............ ... .. ...
PKIin Theorieund Praxis............oviiiiiinnnneen...
4.7.1 Aufbau einer hierarchischen PKI ......................
4.7.2  SSL-Zertifikate X.509 Version3 ................oon....
473 Zertifikatstypen.......... ... oo i
4.7.4 Zurickziehen von Zertifikaten . .......................
4.7.5 Hinterlegungvon Schliisseln .........................
4.7.6  Aufsetzen einer hierarchischen PKI....................
Fragen zu diesem Kapitel .............. ... oo i
Die Geschichte mit der Identitit. . . ...........................
Identititen und deren Rechte . . ......... ... ...,

511 ZuweisungvonRechten............... ... ... ... ...

63
63
64
64
64
66
66
67
68
68
68
70
70
71
71

72
73
74
74
74
75
75
75
76
76
76
77
78
80
81
83
83
84
84

87
87
87



5.2

5.3

5.4

5.5
5.6
5.7

6.2

6.3
6.4

512 Rollen ...t e 89

513 SingleSignOn...........coiiiiiiiiiiiiiiii... 89
Authentifizierungsmethoden.............. ... ... ... ... ... 90
5.21 Benutzername und Kennwort......................... 90
522 Token.........oiiiiiiiii 91
523 Zertifikate .. ... ... 91
524 Biometrie...... ... e 92
5.2.5 Benutzername, Kennwort und Smartcard ............... 94
5.2.6 Wechselseitige Authentifizierung...................... 95
Zugriffssteuerungsmodelle ........... .. ... o oL, 95
5.3.1 Mandatory Access Control (MAC).............ccoon... 95
5.3.2  Discretionary Access Control (DAC).................... 97
5.3.3  Role Based Access Control (RBAC)..................... 98
5.3.4  Principle of Least Privileges .......................... 99
Protokolle fiir die Authentifizierung .......................... 99
541 Kerberos ........c..iiiiiiiii i 100
542 PAP ... e 101
543 CHAP .. o e 101
544 NTILM ..o i i e i e 102
Die Non-Repudiation. . ...........coiiiiiiiiiiiiinnnnena. .. 102
Vom Umgang mit Passwortern ............. ... ..., 103
Fragen zudiesem Kapitel . . ............... ... i il 104
Physische Sicherheit............ ... ... ... ... ... . oL, 107
Zutrittsregelungen. . ......... .o o i 108
6.1.1 Schliisselsysteme ..., 109
6.1.2 BadgesundKeycards..............coiiiiiiiiiiii.... 110
6.1.3 Biometrische Erkennungssysteme ..................... 110
6.1.4 Zutrittsschleusen ............... ... oo il 1M
6.1.5 Videotiberwachung................... ... .. il 113
6.1.6 Multiple Systeme ....... ... 113
Bauschutz. ...t e 114
6.21 Einbruchschutz........... ... ... .. o il 114
6.2.2 Hochwasserschutz.............oouiiiiiieenennnnn.. 115
6.23 Brandschutz ............. ..., 115
6.2.4 Klimatisierungund Kithlung ......................... 117
Elektrostatische Entladung . . ............. ... oo, 119
SEIOMVEISOTGUNE. . o o vttt ittt ittt it it 119

6.41 USV. . i e 120



6.5
6.6

7.2

7.3

7.4
7.5

7.6

6.4.2 Notstromgruppen..............cooiiiniiiiiinnneennn. 122

6.4.3 Einsatzszenarien.................iiiiiiiiiiiiia.... 123
6.4.4 Rotationsenergiestromversorgungen ................... 124
6.45 EinWortzuEMP ........ ... o i 124
Feuchtigkeit und Temperatur................ ... ... ......... 125
Fragen zu diesem Kapitel . .......... ... ... ... oo, 127
Im Angesichtdes Feindes. ......................ocviiin.... 129
Malware ist tatsdchlichbose . ............. ... o i L 129
7.11 Die Problematik von Malware......................... 133
71.2 Virenundihre Unterarten............................ 134
7.1.3  Wie aus Trojanischen Pferden bése Trojaner wurden. ... .. 137
704 Backdoor............iiiiiiii 141
715 LogischeBomben.............. .. ... ..., 142
706 WUIMET. ... et 142
717 RanNSOMWAIE .........uiiiinnniieiinneennneeennnanenn 143
708 Hoaxes........ooiiiiiiiii i i e 145
Social Engineering. ....... ...t 145
721 Phishing ....... ... .. 148
7.22 Vishing ... ... 152
7.23 SpearPhishing ............. ... .o i 153
724 Pharming.......... ... i il 153
7.2.5 Drive-by-Pharming............. ... ... 154
Angriffe gegen IT-Systeme . . ..., 155
7.3.1 Exploits und Exploit-Kits ...............ccoiiia.... 155
7.3.2 Darknetund Darkweb ............ ... ... ... 157
7.33 Malwaretising . ...t 157
7.3.4 Watering-Hole-Attacke......................... ..., 157
735 Malware Dropper ..........ooiiiiiiiiiiiiiiiia. 158
7.3.6 RAT (Remote Access Tool). ..., 158
737 Keylogger..........uuuiiiiiiiiiiii i 159
7.3.8 PostExploitation.............. ... il 159
Gefahren fiir die Nutzung mobiler Gerite und Dienste........... 161
APT - Advanced Persistent Threats. . ......................... 162
751 Stuxmet. ... e e e e 163
7.52 Carbanak...........coiiiiiiiiiii e 163
Advanced Threats. . ...ttt 164
7.6.1 Evasion-Techniken.................. ... ..., 164

7.6.2 Pass-the-Hash-Angriffe (PtH) ......................... 166



7.7

7.8
7.9

8.1
8.2
8.3

8.4
8.5

7.6.3 Kaltstartattacke (Cold Boot Attack) ..................... 166
7.6.4 Physische RAM-Manipulation iiber DMA

(FireWire-Hack) ........... ... i, 167
7.6.5 Human Interface Device Attack

(Teensy USBHID Attack) .............cooiiiia.... 167
7.6.6 BAD-USB-Angriff........... ... ... ..., 167
7.6.7 SSL-Stripping-Angriff ............ ... .. . L 168
7.6.8 Angriff iiber Wireless-Miuse ......................... 169
Angriffe in Wireless-Netzwerken............................. 169
7.7.1  Spoofing in Wireless-Netzwerken...................... 170
7.7.2  Sniffing in drahtlosen Netzwerken..................... 170
7.7.3 DNS-Tunneling in Public WLANS ..................... 172
7.7.4 Rogue Access Point/Evil Twin. . ....................... 172
7.7.5 Attacken auf die WLAN-Verschliisselung ............... 173
7.7.6  Verschliisselung brechen mit WPS-Attacken. ............ 174
7.7.7  Denial-of-Service-Angriffe im WLAN................... 175
7.7.8  Angriffe auf NFC-Technologien ....................... 175
Das Internetof Angriff . ......... .. ... i 176
Fragen zudiesem Kapitel ........... ... ... ..o o il 178
Systemsicherheit realisieren. . ................. ... ... ... ... 181
Konfigurationsmanagement. . ....... ..ottt 182
Das Arbeiten mit Richtlinien . .................. ... ... ... 184
Grundlagen der Systemhirtung. .................. ..., 186
8.3.1 Schutzvon Gehduseund BIOS........................ 188
8.3.2 Sicherheitdurch TPM ................ciiiiiiiiinn.. 189
83.3 FullDiskEncryption ...........ccouiiuiiiiinnnnnn.... 190
8.3.4 Softwarebasierte Laufwerksverschliisselung ............. 190
8.3.5 Hardware-Sicherheitsmodul .......................... 190
8.3.6 Software-Firewall (Host-based Firewall)................. 191
8.3.7 Systemintegritdt............ ... ... il 192
8.3.8 Uberlegungen bei der Virtualisierung ... ............... 192
Embedded-Systeme und Industriesysteme ..................... 193
Softwareaktualisierung istkein Luxus.................... ... 198
851 Vom Hotfixzum Upgrade............................ 200
8.5.2 Problemkategorien............. ..o, 201
8.5.3 Maintenance-Produkte................. ... ...l 201
8.5.4 Die Bedeutung des Patch- und Update-Managements .. ... 203

8.5.5 Entfernen Sie, was Sie nicht brauchen.................. 204



8.6

8.7

8.8

8.9

9.1
9.2
9.3

Malware bekdmpfen ......... ... .. . o i i i i i, 205

8.6.1 Endpoint-Protectionam Client ........................ 208
8.6.2 Reputationslosungen ................. ... ... 208
8.6.3 Aktivititsiiberwachung HIPS/HIDS. ................... 209
8.6.4 Online-Virenscanner — Webantivirus-NIPS.............. 209
8.6.5 Sensibilisierung der Mitarbeitenden.................... 210
8.6.6 Suchenund Entfernenvon Viren ...................... 212
8.6.7 Virenschutzkonzept................cciiiiiiiiiin.... 213
8.6.8 Testenvon Installationen............................. 214
8.6.9 Sicher und vertrauenswiirdig istgut.................... 214
Advanced Threat Protection ..............coiiiiieiiine.... 216
8.7.1 Explizites Applikations-Whitelisting versus -Blacklisting ... 216
8.7.2  Explizites Whitelisting auf Firewalls.................... 217
8.7.3  Erweiterter Exploit-Schutz . ........................... 218
8.7.4 Virtualisierung von Anwendungen..................... 220
8.7.5 Schutz vor HID-Angriffen und BAD-USB............... 220
8.7.6 Geschlossene Systeme . ........ccovvieeninnnnnnnnnnn. 222
8.7.7 Schutz vor SSL-Stripping-Angriffen .................... 223
8.7.8  Schutz vor Angriffen iiber drahtlose Miuse.............. 225
8.7.9 Security Intelligence................. ... ... L. 225
Anwendungssicherheit ............ ... il 226
8.8.1 Lifecycle-Management/DevOps. .............ccovunnnn.. 226
8.8.2 Sichere Codierungskonzepte.......................... 227
8.8.3 InputValidation..................iiiiiiiiiii.... 227
8.8.4 Fehler- und Ausnahmebehandlung .................... 227
8.8.5 NoSQL- versus SQL-Datenbanken ..................... 227
8.8.6 Serverseitige versus clientseitige Validierung ............ 228
8.8.7 SessionToken...............ooiiiiiiiiiiiiiiiiiaa.. 228
8.8.8 Web-Application-Firewall (WAF)....................... 228
Fragen zu diesem Kapitel ............. ... ... . L. 229
Sicherheit filr mobile Systeme .. ................L ool 231
Die Risikolage mit mobilen Geriten und Diensten .............. 232
Organisatorische Sicherheitsmafnahmen ..................... 234
Technische Sicherheitsmaffnahmen .......................... 235
9.3.1 Vollstindige Geriteverschliisselung (Full Device

Encryption) ... 237
9.3.2 Geritesperren (Lockout). ............. ..ol 238

9.3.3 Bildschirmsperre (Screenlocks)........................ 238



9.4

9.5

9.6

10
10.1

10.2
10.3
10.4

9.3.4 Remote Wipe/Sanitation ...................oiin....

9.3.5 Standortdaten (GPS) und Asset Tracking................
9.3.6  Sichere Installationsquellen und Anwendungs-

SEEUETUNG . ..ottt et e e e eeaeans
9.3.7 VPN-Losungen auf mobilen Gerdten ...................
9.3.8 Public-Cloud-Dienste auf mobilen Gerdten..............
Anwendungssicherheit bei mobilen Systemen..................
9.4.1 Schlusselverwaltung (Key-Management) ................
9.4.2 Credential-Management ......................oo....
9.43 Authentifizierung........... ... i
944 GeoTagging........coviiiiniiiiiiiiniiinanennnn..
9.4.5 Verschlisselung................ .. ... il
9.4.6 Whitelisting von Anwendungen . ......................
9.4.7 Transitive Trust/Authentifizierung. ....................
Fragenrundum BYOD. ......... ..ottt
9.5.1 Dateneigentum (Data Ownership) .....................

9.5.2 Zustindigkeit fiir den Unterhalt (Support Ownership) .. ..
9.5.3 Antivirus-Management ................ oo,
9.5.4 Patch-Management ................c.ooiiiiiiiiii...
9.55 Forensik ...t
9.5.6  Privatsphire und Sicherheit der geschiftlichen Daten . . ...
9.5.7 Akzeptanz der Benutzer und akzeptable Benutzung ...... ..
9.5.8  Architektur-/Infrastrukturiiberlegungen ................
9.5.9 On-Board-Kamera/Video............oovvuevvieieen...
Fragen zudiesem Kapitel .. .......... ... .. ... Ll

Den DAU gibt’s wirklich — und Siesindschuld.................
Klassifizierung von Informationen ...........................
10.1.1 Die Klassifizierung nach Status .......................
10.1.2 Die Klassifizierung nach Risiken ......................
10.1.3 DataLossPrevention...................ooiiiiii..
10.1.4 Waseszubeachtengilt................... ... . ...,
DerDatenschutz .............coiiiiiiiiii i,
Vom Umgang mitdem Personal . ............................
E-Mail-Sicherheit. ......... ... o o i
10.4.1 Secure Multipurpose Internet Mail Extensions

(SIMIME) ...\ttt
10.4.2 PGP (Pretty Good Privacy)...........coviuuunnnnan...
10.4.3 Schwachstellen.............. ..o oot



10.5

10.6
10.7

11
11.1

11.2

11.3

11.4

11.5

10.4.4 Schutz durch einen Mail-Gateway. ..................... 270

10.4.5 SocialMedia ........ ...l 27
Datensichern............ ..., 272
10.5.1 Datensicherung oder Datenarchivierung? ............... 273
10.5.2 Die gesetzlichen Grundlagen. ......................... 274
10.5.3 Das Datensicherungskonzept ......................... 276
10.5.4 Methoden der Datensicherung ........................ 281
10.5.5 Online-Backup ....... ...ttt 283
10.5.6 Datenvernichten............... ... .. 285
Sicherheit im Umgang mit Servicepartnern .................... 286
Fragen zudiesem Kapitel .................... . ..o ..., 288
Sicherheit fiir Netzwerke. . . ............ ... 291
Trennung von IT-Systemen .............. ..., 291
11.1.1 Subnettierungvon Netzen...............ccounnnn... 292
0 1 VP 294
11.1.3 Network Access Control................oiiiiiina... 295
VAN L e e e e 296
11.2.1 Planungund Aufbauvon VLANS ...............coounn. 296
11.2.2 Vorgehen gegen Risiken bei Switch-Infrastrukturen. . ..... 300
11.2.3 PortSecurity ... 301
11.2.4 FloodGuard ........ ..ottt 302
11.2.5 Spanning-Tree Protocol und Loop Protection ............ 302
11.2.6 Mafinahmen gegen Gefahrenin VLANs ................ 303
TCP/IP-Kernprotokolle . . ...... ... ..., 304
11.3.1 Internet Protocol ...............c.coiiiiiiiiiiiinn... 304
11.3.2 Internet Control Message Protocol ..................... 304
11.3.3 Transmission Control Protocol ........................ 305
11.3.4 User Datagram Protocol. ..............ccouuunnnnn... 306
Weitere Transport- und Netzwerkprotokolle. ................... 307
11.4.1 Address Resolution Protocol .......................... 307
11.4.2 Internet Group Management Protocol . ................. 307
11.4.3 SLIPundPPP....... ...ttt 307
11.4.4 IP-Version 6 .........coiiiiiiiiiiiiniininnennnn. 308
11.45 Portnummern.............. ..ottt 308
Anwendungen . ........ ..o e 309
1151 Telnetund SSH ... ..o i 309
1152 FTPund TFTP ... oottt 309

1153 SCP,SFTPund FIPS..........ciiiiiiiiiiiiiiinn... 310



11.6

11.7

12
12.1
12.2

12.3

12.4

12.5

11.5.4 DNS. . e e e e 310

1155 SNMP .. e e e 3N
11.5.6 E-Mail-Protokolle ............. ... ..., M
1157 HTTIP. . oo e e 312
1158 SSLundTLS.......cciiiiimiiiii i, 312
1159 NetBIOSund CIFS...... ..ottt 313
11.5.10 Lightweight Directory ACCess .............ceeuuueennn. 314
SicherheitinderCloud............ ..o i, 314
11.6.1 Cloud-Computing-Betriebsmodelle .................... 315
11.6.2 FormendesEinsatzes .................ccieeeeenn... 316
Fragen zu diesem Kapitel . . .......... ... ... oL 318
Schwachstellen und Attacken. . .............................. 321
Welches Risiko darfesdennsein?............................ 321
Angriffe gegen IT-Systeme. .. ...........ciiiiiiiiiinnna... 323
12.2.1 Denial of Service. .........ccvviiiiiiiiiiiiiinnna... 323
12.2.2 Pufferiiberlauf .......... ... . i 324
12.2.3 Race-Condition............ouuuuiiiinnineennennnnnn. 325
12.2.4 Password Guessingund Cracking ..................... 325
Angriffe gegen Anwendungen............... .. ool 327
12.3.1 Directory-Traversal............coiiiiiiiiiiienan... 327
12.3.2 Cross Site Scripting .........ccoviiiiiiiiiiniiiaann.. 328
12.3.3 Cross-Site Request Forgery (XSRF). .................... 329
12.3.4 Injection-Varianten ................coiiiiiiiiiaen... 329
12.3.5 Parametermanipulation.................. .. ... .. ..... 330
12.3.6 Transitive Zugriffe............ ... . o ool 331
12.3.7 Phishing ...ttt 331
12.3.8 Treibermanipulationen ...............c.ovvvvieinannn. 332
Angriffegegen Clients ............coviiiiiiiiiiiinnnnnn. 332
12.41 Driveby Attack........cciuuiiiiiiiiii i 333
12.4.2 Boswillige Add-onsund Applets................counn. 333
12.4.3 Local Shared Objects (LSOS) . ..« viiiiieneeneeenn.. 333
12.4.4 Spam, Spimund Spit............ ... ool 334
12.4.5 Typosquatting/URL-Hijacking ........................ 334
12.4.6 Clickjacking. ...t 334
12.4.7 Domain Hijacking ............ ... oo 334
12.4.8 Man-in-the-Browser..........cooiiiiiiiiieneeeieennn. 334
Netzwerkangriffe........... ... oo i 335

12.5.1 Denial of Service (DOS) ...ttt 335



12.6
12.7
12.8

12.9

13
13.1

13.2
13.3

13.4
13.5

14
14.1

14.2

12.5.2 Distributed Denial of Service (DDoS)................... 336

12.5.3 SPOOfINg . ..ovviiitt e 337
12.5.4 ManintheMiddle ............ ... ... ... oL 338
12.5.5 Replay-Angriff....... ... ... . i i 340
12.5.6 SSL-Downgrading.............cceeeeieieninnnnnnnnn. 341
12.5.7 Session-Hijacking....................o oL, 341
12.5.8 Brechenvon Schliisseln...................... ... ..., 342
1259 Backdoor ...... ... 343
Angriffe gegen die PublicCloud. . ............................ 343
Steganografie ....... ... ... i i e 344
Unterschiedliche Angreifertypen.................. ..ot 345
12.8.1 Von Hiitenund Angreifern........................... 345
12.8.2 Eigenschaften der verschiedenen Angreifer.............. 347
Fragen zu diesem Kapitel ........... ... ... ool 348
Der sichere Remotezugriff . .............. ... ... ... ... ... 351
Virtual Private Network.............. ... oo i i, 351
13.1.1 Siteto-Site-VPN ... ... ..o 353
13.1.2 Remote-Access-VPN........... ... ..ol 354
13.1.3 Soft- und Hardwarelosungen. ......................... 355
Remote Access Server ...t 356
Protokolle fiir den entfernten Zugriff ......................... 356
1331 802 0K, .ot i it e e 356
13.3.2 RADIUS ..o i i e 358
13.3.3 TACACS, XTACACS und TACACS+ .....covuunnnnnn... 359
1334 L2TPundPPTP ... ...t 360
1335 IPSEC .. viiit it i i i i e 361
13.3.6 SSL/TLS. .o e 367
13.3.7 SSH .t e e e 367
Schwachstellen. .......... ... . o i i il 368
Fragen zu diesem Kapitel ............ ... ... ...l 370
Drahtlose Netzwerke sichergestalten ......................... 373
Aller WLAN-Standard beginnt mit IEEE802.11 ................. 374
14.1.1 Die Standards IEEE 802.11a/b/g............coouii.... 374
14.1.2 Die Gegenwart: IEEE 802.11n und 802.11ac.............. 375
14.1.3 Frequenztriger und Kanalbreite . . ..................... 378
Die Verbindungsaufnahme im WLAN......................... 380
14.2.1 Das Ad-hoc-Netzwerk. .......... ..., 380

14.2.2 Das Infrastrukturnetzwerk. . .. ... ... o i, 380



14.3

14.4

14.5
14.6
14.7
14.8

15

15.1
15.2
15.3
15.4
15.5

15.6
15.7

15.8

16
16.1
16.2

Ein WLAN richtigaufbauen................ ... .. ... . ... 381

14.3.1 Aufbauder Hardware............ .. ..., 381
14.3.2 Konfiguration des drahtlosen Netzwerks................ 383
Sicherheit in drahtlosen Verbindungen. ....................... 385
14.4.1 Wired Equivalent Privacy.............oovueeeennn.... 386
1442 WPAUNd 802111 ....ovvvninreiiien i iiiineeninnnnn 388
14.4.3 Die Implementierung von 802.1X . ... ...coviiieean. ... 390
14.4.4 Das Extensible Authentication Protocol (EAP)............ 391
14.4.5 WAP (Wireless Application Protocol)................... 392
14.4.6 Near Field Communication. ..............ccveeeen.... 393
Grundlegende Sicherheitsmafnahmen umsetzen............... 393
Wireless Intrusion Prevention System ........................ 396
Bluetooth — Risiken und Manahmen ........................ 396
Fragen zudiesem Kapitel . . ........... ... .. oL, 398
System- und Netzwerkiiberwachung . ......................... 401
Das OSI-Management-Framework ......................u.... 401
SNMP-Protokolle. ...t 404
Leistungsiiberwachung.......... ... ... .o oo, 407
Das Monitoring von Netzwerken ............................. 408
Monitoring-Programme . ............c.oiiiiiiiiiiiienannn.. 410
15.5.1 Der Windows-Netzwerkmonitor....................... 410
15.5.2 Wireshark ......... ... . 412
1553 InSSIDer . ...ttt e e 414
15.5.4 MRTG bzw. RRDTOOIS. . . ..ot 415
1555 Nagios . ...t i 417
Zusammenfiihren der Logs ineinem SIEM.................... 417
Kommandozeilenprogramme. .. ..............ciiiiiiiii.. ... 418
15.7.1 dpconfig/ip. .. .oiiiii i 418
15.7.2 PINg .ottt e e 419
15.7.3 ARP .ot e e e 420
15.7.4 ftracert/traceroute ............ ... ittt 421
15.7.5 mslookup ...t 421
1576 metstat ... i e 422
Fragen zudiesem Kapitel . .......... ... ..., 423
Brandschutzmauer fiir das Netzwerk ......................... 427
Damit kein Feuer ausbricht ................ ... . ... ... 427
Personal Firewalls und dedizierte Firewalls .................... 429



16.3

16.4

16.5

16.6
16.7
16.8

17
17.1

17.2

17.3

Das Regelwerk einer Firewall .. ............ ... ... ... . ..., 431

16.3.1 Positive Exceptions (Positive Rules) .................... 431
16.3.2 Negative Exceptions (Negative Rules) ................... 432
Das Konzeptder DMZ. ...t iiiiiiaannnn.. 433
16.4.1 Trennung Hostsystem von den virtuellen Maschinen. ... .. 434
16.4.2 Trennung bei WLAN-Infrastrukturen................... 434
16.4.3 ExtranetundIntranet................ ... .. ..o, 435
Nicht jede Firewall leistet dasselbe............................ 435
16.5.1 Wenn einfach auch reicht: Die Paketfilter-Firewall. . .... .. 435
16.5.2 Der nichste Level: Stateful Packet Inspection Firewall . . . .. 437
16.5.3 Jetzt wird’s griindlich: Application Level Gateway. . ....... 437
16.5.4 Anwendungsbeispiele ............ ... ... oL 440
16.5.5 Unified Threat Management Firewall. .................. 441
Die Angreifer kommen — aber Sie wissen’sschon ............... 441
Unified Threat Management ....................... ... 444
Fragen zudiesem Kapitel ................... .. ... 446
Penetration Testing und Forensics. . .......................... 449
Penetration Testing . ...t 449
17.11 Organisatorische Einbettung....................... ... 450
17.1.2 Prinzipielle Vorgehensweise . ......................... 451
17.1.3 Black Boxund White BoX...........ccooviiieiiinn... 454
17.1.4 Security-Scanner................coiiiiiiiiiiiiienn. 455
17.1.5 Datenbanken fiir Recherchen nach Sicherheitsliicken . . . .. 457
17.1.6 Passwort-Guesser und -Cracker. ....................... 457
17.1.7 Paketgeneratoren und Netzwerk-Sniffer................. 459
1718 Fuzzing ....... ..ottt 460
17.1.9 Metasploit Framework .............. ... . ...l 460
FOrensics. ...t e 461
17.2.1 Vorbereitung.............cuiiiiiiiiieininiiiinnnn. 461
17.2.2 Sichern von Beweismitteln ............... ... ... ... 462
17.2.3 Beweissicherungnach RFC 3227 ...................... 463
17.2.4 Schutz und Analyse von Beweismitteln ................. 464
17.2.5 Timeline ...... ..o 466
17.2.6 Data-Carving . ........coviiiiiiininiiniinenninennen. 466
17.2.7 Suche nach Zeichenketten............................ 467
17.2.8 Nutzung von Hash-Datenbanken ...................... 468
17.2.9 Programmeund Toolkits.................oooiiinn.... 468

Fragen zudiesem Kapitel . .......... ... ... ...l 470



18
18.1

18.2

18.3

18.4

18.5

18.6

18.7
18.8

19
19.1

19.2

19.3

WiderdenNotfall ........... ... .. .. ... 473

Fehlertoleranz ............ ... ... .. i i, 474
1811 RAID ... e e e e 474
18.1.2 RAIDLevel ..o iiiiiieaen 475
1813 Duplexing ...ttt 480
18.1.4 Ubersicht RAID ........vutirin i, 431
Redundante Verbindungen und Systeme ...................... 481
18.2.1 Network Loadbalancing .............................. 481
18.2.2 CluSter. ...ttt 482
Notfallvorsorgeplanung. .. .........coiiiiiiiiiiiin .. 483
18.3.1 Bedrohungsanalyse ................... i, 483
18.3.2 Von der Bedrohung bis zur Mafinahme................. 484
ANalyse. . ... e e 485
18.4.1 Ausfallszenarien..............ccoviiiiiiiiiina... 485
18.4.2 Impact-Analyse..........couiuniiiiinnnnnnnnnnnnnnn. 486
UmSetzung. .. ..o ittt i i e i e e e 487
18.5.1 StrategieundPlanung............. ... ... ... 488
18.5.2 Verschiedene Implementierungsansitze................ 490
18.5.3 Incident-Response-Prozesse .................cccceuunn. 492
18.5.4 Der Vorfallsreaktionsplan (Incident Response Plan). ... ... 492
Test und Wartung des Disaster-Recovery-Plans . ................ 493
18.6.1 Wartung der Disaster Recovery ....................... 494
18.6.2 Punktuelle Anpassungen. ...............oouiiio.... 494
18.6.3 RegelmiRige Uberprisfung ..............covvvinn.n... 494
Merkpunkte zur Disaster RECOVEIY .. ....ovvinnneeneeeneennnn. 495
Fragen zudiesem Kapitel . . .................. ... o Ll 495
Security-Audit .......... ... ... 499
Grundlagen von Security-Audits ............... i, 500
19.1.1 Fragestellungen .............. ..o i, 500
19.1.2 Prinzipielle Vorgehensweise . ......................... 500
19.1.3 Bestandteile eines Security-Audits ..................... 501
Standards .. ... e 501
19.21 ISO27001. ...ttt it e et 502
19.2.2 IT-Grundschutzkataloge ..................... ... ... 502
19.2.3 Kombination aus ISO 27000 und IT-Grundschutz. . .. .... 504
Beispiel-Audit Windows Server 2008 ...............ccouu..... 504
19.3.1 Nutzung von Sicherheitsvorlagen ..................... 505

19.3.2 Einsatz von Kommandos und Scripts .................. 505



19.4

19.5

19.6

20

20.1
20.2
20.3
20.4

Al
A2
A3
A4
A5

19.3.3 Passwortschutz...........coouiiiininiin ... 505

19.3.4 Gerdteschutz ......... ... .. i 506
19.3.5 Sichere Basiskonfiguration ........................... 506
19.3.6 Sichere Installation und Bereitstellung ................. 506
19.3.7 Sichere Konfiguration der IIS-Basis-Komponente ........ 506
19.3.8 Sichere Migration auf Windows Server 2003/2008 ....... 507
19.3.9 Umgang mit Diensten unter Windows Server ........... 507
19.3.10 Deinstallation nicht benétigter Client-Funktionen .. ...... 507
19.3.11 Verwendung der Softwareeinschrinkungsrichtlinie ...... 507
Berichtswesen ..............oiiiiiiiiiiiiiiiiiiiiiiiinn, 507
19.4.1 Titelseite ........oouunnnn i 508
19.4.2 Einleitung . ..........oooeeieeeieeeeiiiiiieaeann.. 508
19.4.3 Management-Summary............ ..., 508
19.4.4 Ergebnisse der Untersuchung......................... 508
19.4.5 Erforderliche Mafnahmen............................ 509
19.4.6 Anhang ............ ... i e 509
Erginzende Maflnahmen ............. ... ... ... L 510
19.5.1 Logfile-Analyse ........ ... ..o 510
19.5.2 Echtzeitanalyse von Netzwerkverkehr und Zugriffen . . . . .. 511
19.5.3 Risikoanalyse........... ... ... i, 511
Fragen zu diesem Kapitel ............. ... ... .. L. 512
Die CompTIA Security+-Priiffung. ............... ... ... .... 515
Was von Thnenverlangtwird .................. ... ... . ... 516
Wie Sie sich vorbereitenkénnen ................. ... ... 516
Wie eine Prifungaussieht ............ ... . i, 517
Beispielpriifung zum Examen CompTIA Security+.............. 521
Anhdnge....... ... ... . i 539
Hier finden Sie die Priiffungsthemen.......................... 539
Antworten zu den Vorbereitungsfragen. ....................... 541
Antworten zu den Kapitelfragen. . .................. ... ... .. 541
Antworten zu Fragen der Beispielpriifung ..................... 543
Weiterfithrende Literatur ..................ooiiiiiieeeen... 544
A5.1 Niutzliche Literatur zum Thema ....................... 544
A5.2 Weiterfithrende Links zum Thema. .................... 545
Abkiirzungsverzeichnis. .. ........... ... ... ool 547

Stichwortverzeichnis . . ........ ... i, 559



