Jacob Schroder - Martin Miiller

Webserver betreiben

HTTP und Apache:
Grundlagen, Konzepte, Losungen

dpunkt.verlag




Inhaltsverzeichnis

Inhaltsverzeichnis

1

Zudiesem Buch ............ .t 1

| Praxisprobleme und Lésungen mit Apache 1.3

2

21
2.2
221
222
223
224

3.1
3.1.1
3.2

3.21
33

3.3.1
3.3.2

4.1

411
4.1.2
413
42

421
4.3

431
© 432
433
434
435

Virtuelle Hosts einrichten ....................... 11
Was sind virtuelle Hosts? . .......................... 11
Einrichtung virtueller Hosts ......................... 12
Strategie I: Betrieb mehrerer Server ......... ... ... ... 13
Strategie l: Server mit mehreren Konfigurationen. ... ... 15
Losung 1: Mehrere IP-Adressen .. .................... 17
Losung 2: Verwendung des Host-Headers ... ........... 18
Dokumente in mehreren Sprachen anbieten . ....... 21
Sprachauswahl durch >content negotiation<. ............ 22
Losung: Multiviews .. ... ... ... 23
Sprachauswahl iiber den Server-Namen.......... . ... . 25
Losung: Virtuelle Hosts . . ........................... 25
Sprachauswahl iiber Pfad .. ....... ... ... ... ..... 27
Loésung 1: Hartkodierte Dateinamen .................. 27
Losung 2: Hartkodierte Verzeichnisnamen ............. 28
Sicherheit erhGhen ............................. 31
Zugriffssicherheit . .. ...... ... ... . L 32
Losung 1: Rechnerbasierte Zugangskontrolle ........... 32
Losung 2: Benutzerbasierte Zugangskontrolle........... 34
Kombination ...... ... ... ... ... .. .. ... L 37
Schutz vor Mitlesen. ............................... 37
Losung: SSL. ... 38
Schutz vor Verdnderung ......... ... ............... 38
Losung 1: Transformationsverbot..................... 38
Losung 2: Priifsumme . ........... ... ... ... ... 40
Losung 3: Signatur . ......... ... ... 41
Losung 4: SSL ... ... 42

Kombinationen .......... ... ... ... .. . . ... 42



Inhaltsverzeichnis

44 Rechnersicherheit des Servers. . ...................... 43
441  Losung 1: Schutz gegen Uberlastung ................. 44
442  Loésung 2: Verwendung von Eigentiimerrechten ... ... ... 46
443  Losung 3: Restriktive Konfiguration .................. 47
444 Losung 4: Minimalversion . .. ........ ... ... ... ... 49
445 Losung 5: Verbergenvon Interna..................... 49
446 Losung6:chroot......... ... ... ... ... .. ... 50
5 Performance verbessern .................. ...... 51
51 Zugriffe vermeiden. ... ... ... .. . L 52
5.1.1  Losung: Giiltigkeitsdauer setzen. .. ................... 52
5.2 Dynamische Generierung vermeiden .............. ... o4
5.2.1  Lésung: Server-seitiger Cache ....................... 54
5.3 Serverhardware ............ ... . . oo 56
5.3.1 Loésung 1: Server aufriisten .. . ....................... 56
5.3.2  Losung 2: Reverse Proxy-Cache ...................... 57
5.3.3  Losung 3: Verteilter Webserver ...................... 58
5.3.4  Kombination der Losungen................... ... ... 59
6 Module hinzufiigen ... ............ ..o, 61
6.1 Einbinden von Modulen ..... ... .. ... ... ... L. 62
6.1.1  Losung 1: Einkompilierte Module. .. .................. 62
6.1.2  Losung 2: Nachladbare Module ...................... 64
6.2 Festlegen der Reihenfolge . .. ...... ... ... . ... .... 67
6.2.1  Losung 1: Zur Ubersetzung ......................... 67
6.22 Losung 2: Zur Laufzeit ........... ... ... ... 68

Il Konzepte des Webserver-Betriebs und
Konfiguration des Apache 1.3

7 Dokumenteigenschaften......................... 73
7.1 Hintergrund ........ ... ... .. ... .. ... .. .. 73
711 MIME ... 73
7.2 HTTP .. 74
7.1.3 Dateierweiterungen ..............c.. i 74
7.2 Konfiguration des Apache. .......................... 75
721 Modulmod_mime ...... ... .. ... ... ..., 77
7.2.2 Modul mod_mime_magic........... ... ... ... 80
7.2.3  Medientypen mit mod_rewrite setzen ................. 81
8 Automatische Dokumentauswahl ................. 83
8.1 Funktionsweise .. ........ .. ... i 84
8.1.1  Server-seitige Auswahl . ....... ... ... . ... ... ... 86

8.1.2  Client-seitige Auswahl .. ....... ... ... . ... ... .... 86



Inhaltsverzeichnis

8.13
8.2

8.2.1
8.2.2
8.2.3

9.1
9.1.1
9.1.2
9.2
9.3

10
10.1
10.2
10.3
10.3.1
10.3.2
10.3.3
10.3.4
10.3.5
10.3.6

11
111
11.1.1
11.1.2
11.2
11.2.1
11.2.2
11.2.3
11.2.4
11.25
11.3
1131
11.3.2
11.3.3
11.34
11.35
11.3.6

Transparente Auswahl . ......... ... ... .. ... ... 87
Konfiguration des Apache. .......................... 88
Multiviews .. ... .. .. ... . 89
Type-Maps ... ... 90
Auswabhlalgorithmen . ....... ... ... ... . L 93
Persistente Verbindungen ....................... 97
Funktionsweise . ........... .. i 98
HTTP-1.0 und Keep-Alive .......................... 98
HTTP-1.1 .. e 99
Apache und persistente Verbindungen. ................ 99
Beispiel . . ... .. 100
Rechnerbasierte Zugriffskontrolle ................. 101
Funktionsweise . ........... .. ... . ... .. .. 101
Konfiguration des Apache. .......................... 102
Beispiele . . ....... .. 104
Vollsperrung . . ... o 104
Nur interne Zugriffe ....... ... ... ... .. ... ... ..... 105
Sperren bestimmter Domains........................ 105
Intern mit Ausnahmen . .......... .. ... ... ... ... ... 105
Methodenweise Zulassung .......................... 106
Nur fiir bestimmte Browser ......................... 106
Benutzerbasierte Zugriffskontrolle ................ 107
Funktionsweise. ........... .. ... .. ... ... 107
Basic........ 109
Digest .. ... 109
Konfiguration des Apache........................... 111
Modulmod_auth .......... .. ... .. ... .. ... ... .. ... 116
Modul mod_authdbm........ ... ... .. ........... 119
Modul mod.digest . ........... ... . ... L. 123
Modul mod_auth_anon . .......... ... ... ............ 124
Authentifizierung mit Postgres. ...................... 126
Beispiele . . ... ... .. 133
Digest und Gruppen ....... .. ... .. ... .. .o .. 133
Datei und Datenbank .............................. 134
DBM und Require user . ............... ... ... .. ..... 136
Require und <Limit> .............................. 137
Performance....... ... .. ... . .. 138



Inhaltsverzeichnis

12 Caching......c.oiiiiiiiii it ieeianeennnnn 141
12.1 Funktionsweise . . . ........ ... . ... ... .. ... 141
12.2 HTTP . 143
1221 HTTP11vs. HTTP 1.0 ..... ... ... .. ... ... ... .... 145
1222 Schitzungen............ ..t 145
12.3 Konfiguration des Apache. .......................... 146
1231 Modul modexpires ......... ... . i 146
12.3.2 Sonstige Direktiven zum Thema Caching .............. 148
13 Apache-Handler....................c.ciiiiann. 149
13.1 Grundlagen.. ... ... ... ... i 149
1311 Einrichten. .. ... ... ... . . 149
13.1.2 Aufruf ..o 151
13.2 Konfiguration des Apache. .......................... 151
13.21 Modul mod_actions . ........... ... ... 152
13.22 Modul mod_mime ........ ... . ... ..o 152
14 Apache-Module . .............. ..o, 155
14.1 Phasen der Bearbeitung einer Anfrage ................ 155
14.2  Reihenfolge der Module (Prioritat) ................... 157
14.3 Konfiguration des Apache. ............. ... ... ... ... 158
1431 Modulmodsso...........c.iiiiii i, 159
15 Apache-Konfiguration......................c0ut 161
15.1 Theorie der Konfiguration .......................... 161
15.1.1 Konfiguration von Modulen . ........................ 162
1512 Kontexte........ ..o 163
15.2 Konfigurationsdateien . ............................. 164
15.3 Eigenstindige Kontexte ............................ 165
15.3.1 Server-Konfiguration . .......... ... . ... ... ........ 166
15.3.2 Virtuelle Hosts ... ....... .. ... ... .. L 166
15.3.3 Konfiguration von Verzeichnissen .................... 169
15.3.4 Konfiguration von Dateien .......................... 172
15.3.5 Konfiguration von Ressourcen . ...................... 173
154 Methodenweise Einschrankung der Konfiguration ....... 174
155 Bedingte Auswertung von Direktiven ................. 175
15.6 Beispiel . . ... . 175
15.6.1 Kombination von Dateikontexten .................... 175

Il Server-unabhidngige technische Grundlagén

16
16.1
16.1.1

Adressen im WWW .. ... .. .. ... iiiiiinnnnen. 179
URI . e 179
0B-SEqUENZEN . . ..\ttt 181



Inhaltsverzeichnis
16.2 URL ..o 183
1621 HTTP (http) ... ..o e 185
16.22 HTTP iiber SSL (https) ...t 185
1623 FTP (ftp) ..o oo 185
16.24 News (NEWS) ... it 186
16.2.5 Lokale Dateien (file) ........... ... ... ... ... ..., 186
16.2.6 Einloggen (telnet) ...... .. ... ... .. ... ... ... 186
16.2.7 E-Mail (mailto) .......... ... i 186
17 MIME-Medientypen .............ccciiiiinnnannn. 189
17.1 Typ, Subtyp und Parameter ......................... 189
17.2 Medientyp text ........ ... .. . 190
1721 text/plain . ... ... 190
1722 text/html ... .. 191
17.3 Medientypen image, video und audio ................. 191
17.4 Medientyp message . .. ... 191
1741 message/http...... ... ... .. ..ol 191
175 Medientyp multipart . .......... ... ... ... 192
17.5.1 multipart/byteranges. .......... ... ... . o 193
17.5.2 multipart/form-data ......... ... ... ... 195
17.6 Medientyp application. ................ .. ... ... ..., 196
17.6.1 application/octet-stream ........ ... ......... ... .. 196
17.6.2 application/http.......... . ... 196
17.6.3 application/x-www-form-urlencoded .................. 197
17.7 Sonstige Medientypen . .. ... .. ... ... 197
18 HTTP 1.1, it ee e et 199
18.1 Grundlegende Funktionsweise und Begriffe ............. 200
18.2 Anfragen (requests)............ ... i 205
18.3  Antworten (responses) ...................iiia.. 205
18.4 Methoden ... ... ... ... . . 206
1841 GET oder POST ... ... ... . . 207
18.4.2 Bedingte Methoden.......... ... ... ... .. ... ... ... 208
1843 GET ... ... 208
1844 HEAD ...... ..o 210
1845 POST ... . 210
1846 PUT ... 212
1847 DELETE..... ... .. 213
1848 TRACE.... ... ..o 213
1849 OPTIONS ... ..o 214
18410 CONNECT . ... s 214
18.5 Status der Antwort . ......... ... ... 214
18.5.1 Information (1zx) ......... ... 215
18.5.2 Erfolgreich (2zx)........ ... i 216



e AR 191}V"(419EI

AR 119)3Y
AR SSUEH
QQT "t UO!J.EZ!JOLlan—KXOJd
A AR R 3123!1U3L|1nV'I<XOJd
AR U Ewgl?ld
QGG “ e SpJemIO]-xe|y
s A uones’o
GPg e pa1IpojA-ise]
QP Tttt 30UIG-palyipowu)-4|
LBg e SSUEH-_“
) AR R Yo1e |\ -SUON-}|
QFZ "ttt 25UIG-PaLIPOIN |
o AR yoIe|N
i AR U 150H
AR U woi4
e AR R SBJ!dXH
e AR O 139dX3
TRQ “F e 38_]_3
TP 7 e a1e(g
OFG """ e ad/(_|_—1ua:;u03
GG " GEUEH—JUQIUOD
BEG e GQN-U9Iu0)
QET Tt U0118207-}U9IUOY)
LEZ T trresaseeseeeen l{lgua_]‘lualuoj
AR 952“3UE"|—1U91U03
QEZ "t ﬁugpooua-wamog
GEZ "t uo13P8UU0Y)
QET “ T traeeceseeaeee [013U0D)-aydeD)
TEZ 7t uonezuoyNy
QBT """t Moy
AR U agv
BT " saﬁueaqdaoov
QTG T rtreeeseiseens aBenBueq—lda:)DV
LTT " EUQPODUH-Z‘dQDDV
AR RN J-QSJEHD'J-dQDDV
o AR 1d933v
AR RN 19pesH
AR lanepysz
AR R J,>1und:uaz
€¢e Ty UBqEEUEZl!SZ pun -swnjgeq UoA jew.o4
EZZ ........................... (XXg) JS/\JQS w!aq Jalqaﬂ
OZZ ........................... (1:.’1:17) 1ua||3 w!aq Jalllaj
QIZ “ e (.’L'IL'S) Sun:uauun

L1e1°81
9¢.81
GeL81
veL81
€181
¢ceL81
1€°2°81
0€'.L'81
6¢°L'81
8¢L81
L2181
9¢'L'81
GC'L8I
ve'L'81
€C'L81
cc L8l
1181
0c'L'81
61°L81
81'L°8T
L1281
91,81
qT°2°81
Y181
€1L81
AR ]t
11°L°81
01281
6,81
82181
LL81
9781
G181
181
€181
L8l
1'281
L'81
¢981
1981
981
G681
¥'681
€981

siuyd1az1ans3jeyu|




Inhaltsverzeichnis

18.7.38
18.7.39
18.7.40
18.7.41
18.7.42
18.7.43
18.7.44
18.7.45
18.7.46
18.7.47

19
19.1
19.11
19.1.2
19.1.3
19.1.4
19.2
19.3
19.31
19.3.2
19.4
19.5
1951

SOIVEr . . oo 256
TE . 256
Trailler . . ... 257
Transfer-Encoding . ......... ... ... ... . L 257
Upgrade . ... .. 258
User-Agent .. ... i 259
VarY 260
Via 261
Warning ......... ... ... L 262
WWW-Authenticate . ............ ... ... ..., 264
TCP/IP o et i e 265
Protokolle. ... ... ... . . 265
P o e 265
UDP 265
TCP o 266
ICMP 266
IP-Adressen . ............o i 267
Host- und Domain-Namen .......................... 268
Beispiel .. ... .. 269
Double-Reverse Lookup .......... ... .. .. ... ... .... 272
Sicherheit . ........ ... ... . .. . 272
TCP/IPund HTTP. ... 273
Beispiel .. ... . 274

IV Beschreibung der Programme

20
20.1
20.1.1
20.1.2
20.1.3
20.2
20.2.1
20.2.2

21

21.1
21.2
213
21.4
215
21.6

Apache ... . it i e e e 279
Ubersetzung und Installation . ....................... 279
Jeonfigure L. 280
MaKE . o e 286
APXS e e 287
Aufruf des Servers . . ....... ... .. .. 287
httpd. . .. 287
apachectl ... ... ... ... 288
PostgreSQL ......... .0t iiiiiiiiiiaanann 291
Entstehung . ... ... .. .. .. 291
Schnittstellen . ....... ... ... ... . 291
Verfigbarkeit ........... .. .. .. .. .. 291
Zuverlassigkeit und Leistungsfahigkeit................. 292
Installation .. ....... .. ... .. ... 293

Installation der Apache-Module .. .................... 297




Inhaltsverzeichnis

22 2 o 1 299
221 Entstehung .. ... ... ... ... ... ... ... 299
222 Verfiigbarkeit .. ....... ... ... . .. 299
22.3 Unterstiitzte Datenbanken .......................... 300
22.4 Leistungsfahigkeit ............ ... ... .. ... .. ... .... 300
225 Installation .. ....... .. ... . ... ... 301
22.6 Beispiel .. ... ... 302
23 Weitere Programme ...................cvivin.n. 307
23.1 chroot . ... . . e 307
23.2 Modul mod_rewrite . ....... ... ... .. .. .. 310
23.3 Perl ..o 310
23.4 Squid ... 310
V Anhang

A Module und Direktiven ............. et 313
B Lizenzen und Copyright ......................... 323
B.1 Apache . ... ... 323
B.2 Internet Society . ........ ... 324
B.3 PostgreSQL ........ .. 325
B.4 PHP . 326
C €] o T T 329
D Literaturhinweise . . ........... ... o i, 335
Literaturverzeichnis. ............ ...ttt iiinennanns 337
Abbildungsverzeichnis. ............ ... i 343
Tabellenverzeichnis . ...........ccciiiiiiiiiiinenannnnns 345




