Christian Post

Polizeiliche Videoiiberwachung
an Kriminalitéitsbrennpunkten

Zugleich eine Untersuchung
des § 15 a PolG NW

Verlag Dr. Kovat



Inhalt

GHEAEIUNG. ........uoiviiiic et 9
AbKUIrZungsverzeIiChIS ............ccooouviviviiiieiieeeeieeeee e 19
ERSTER TEIL — EINFUHRUNG 31
A. Einsatzgebiete der Videotechnik.............ccccooovvnrinniniieiee e 31
B. Untersuchungsgegenstand ......................cccoooooovoiiiiieiniicieecec e 33
C. Gang der Untersuchung ............cco.ooerioimiiiinninces e 42
ZWEITER TEIL - VORFRAGEN ZUR VIDEOUBERWACHUNG......... 45
A. Debatte zur Videoiiberwachung...............cccccocooviviiiieoii e 45
I. Bundesweite Auseinandersetzungen zur Videoitberwachung................ 46
1) Parteipolitische Stellungnahmen/Bundestagsfraktionen.................. 46
2) Andere Stellungnahmen...............cccooeioniiiiiiinncr e, 49
a) Bundesbeauftragter fiir den Datenschutz......................c......... 49
b) 59. Konferenz der Datenschutzbeauftragten am

14.715.03.2000 ... e 50

¢) 161. Konferenz der Innenminister und -senatoren am
05.05.2000 ........omiiiiieiceiece ettt 53
d) Gewerkschaft der Polizei ...........cccoueovovvviriiniciceeccnae 53
¢) Deutscher Stadte- und Gemeindebund .............................. 55

II. Landesweite Auseinandersetzungen zur Videoiiberwachung in

NRW Lottt 56
1) Parteipolitische Stellungnahmen/Landtagsfraktionen..................... 56
2) Andere Stellungnahmen.................cc.ocooooiiiiinii e, 57



a) Landesbeauftragte(r) fiir den Datenschutz NRW.............ccoccoee. 57

b) Gewerkschaft der Polizei Landesverband NRW.............cccece.ee.e. 59

¢) Stidtetag NRW ....o.ooirivmmieiimiiiesisininassiensnsssssssssssses 60

d) Aktionismus gegen Videoliberwachung in NRW ........cccouvennan. 61

1I1. Exkurs: GroBbritannien als ,,Mutterland der Videotiberwachung®......... 62

. Gesetzgebung und Antriige zur Videoiiberwachung in NRW...........cccceuuee. 64

I. NRW LT-Drs. 12/4476 vom 02.12.1999, S. 1 ff., NRW LT-
Drs. 12/4780 vom 10.04.2000, S. 48 f., 65, und NRW LT-
Drs. 12/4899 vom 12.04.2000, S. 1 (s. GVBI NRW, Nr. 30 vom
30.05.2000, S. 452 ff., 459 — Gesetz zur Anderung des DSG NW

VOM 09.05.2000).......ccruerimereirnrecrinreenee et e 66
II. NRW LT-Drs. 12/4780 vom 10.04.2000, S. 66, und NRW LT-

Drs. 12/4898 vom 12.04.2000, S. 1 F....couvenerreritnreeeecreereeeneesisinsens 72
III. NRW LT-Drs. 13/274 vom 19.10.2000, S. 3 f...vvvrrrrerereerrccsrinisenns 74
IV.NRW LT-Drs. 13/1607 vom 24.09.2001, S. 1 ff........ccovvnvnirnunnns 77
V. NRW LT-Drs. 13/2280 vom 21.02.2002, S. 3 ...oovvrieeeeeecceererecrenaneenee 78
VI.NRW LT-Drs. 13/2375 vom 07.03.2002, S. 1 ff.......ccecovimcririncrinnns 81

VII. NRW LT-Drs. 13/2854 vom 31.07.2002, S. 16 und NRW LT-Drs.
13/4073 vom 27.06.2003, S. 5 £. (s. GVBI NRW, Nr. 35 vom
23.07.2003, S. 410 — Gesetz zur Anderung des PolG NW und des

OBG NW vom 08.07.2003)......ccoeucvirineriricenmscremienencscsissesserssssssnsasssesens 82

. Technische Aspekte der Videoiliberwachung ..........c.ovurveieeercenienrisesecnsneninns 91

I Klassische CCTV-SYStEIME.......c.cceccriemrrrenerrnernsscerssensnsncsssessscncessssseessns 92
II. Technische Ausgestaltung der Videoiiberwachung im 6ffentlichen

RAUML....iiiitin st sssesn s s ne 92

1) AUfDANIME ...t eee e eers e reesraeobeseesaesraees 93

2) UDBEIragUng.......cocoveeevrenremreerenmmereniesinicssnssesssennssnessossmnsassssssessacsensas 97

3) Wiedergabe......ccoveieerimieieninericetreee et 99



4) AUFZEICANUNG ...ttt etce ettt 100

5) SLEUETUNG ......oeeicnrreceiecctetccree ettt et s e see e eeea 100
6) KommuniKation..........cccvertreemenciniesceinrininessrenrose s ersesesssessenas 101
IIL. Fortschritte in der Bildanalyse.........ccoeoeceverieivenereniineieeee e, 102
1) Allgemeine Fragen der Objekterkennung ........c.cooeevermeeveerrcnsvennna. 102
2) Grundlagen biometrischer Verfahren..........cccoocevevceccvvcnmnrniienisinnana, 103

3) Gesichtserkennung als praktischer Anwendungsfall der
Bildanalyse .........ccieeecimeencrcecncieinese ettt 106

D. Psychologische und kriminologische Aspekte der Videoiiberwachung .....109

I. Psychologische und kriminologische Effekte offener Uberwachung...109
1) Abbau der Kriminalitédtsfurcht und Erhchung des
SicherheitsgefUhls..........cocoveiririinincnicnc s 110
a) Komplexitit der Kriminalitdtseinstellungen .........ccoccovueininnnns 111
b) Tatsédchlicher Nutzen und Kriminalitétssituation............c...cu.e. 113
c) Videokameras als Polizeiprasenz..........ccovevvcveivceiincriscrcecnnans 116
2) Objektive Selbstaufmerksamkeit, Konformitit und
DiSZIPHNIETUNG ....c.vevevrerireeireeceesetreetertre e seseseseens 119
3) Selbst6ffnung, Informationsverlust und Furcht vor
PersonlichkeitSerfassung ........c.cccoeeerieerenesincrinincnncninisnetneeseessnenee 120
4) Erwartung an das polizeiliche Wissenmiissen ............ccocoveerureenens 122
5) Soziale Interaktionen und Bereitschaft zur Hilfeleistung ............... 123
II. Kritik an der Videoiiberwachung als situative
PriventionsmaBnahme...........cocoiererineniiennsnennmnsinienessseessiesnensnns 126
1) Rational-ChoiCe-AnSatZ ......cccocormieemeiririeeriirennreeenees e esescseenenes 126
2) Gezieltes Ausschalten der Videoiiberwachung..........coeeevnverennnnen. 128
3) Broken-Windows-TReSe........cccccemmmrivmrninisiismivsnenisiesenesesennas 129
4) Verlagerungseffekte ............conmvmiiimmnninniistvnieinsensnnens 130
II1. Videoiiberwachung als RepressionsmaBnahme ............cccocouvreniuieinennnes 133

-11-



1) Mehrdimensionalitéit der Repressionsfunktion............occcevceerucenennne. 133

2) Tatsichliche Nutzungseffekte ...........coererneenrcniccrencrcrnerercnencnc 134
DRITTER TEIL - BIELEFELDER PILOTPROJEKT 137
A. Ringen um das Pilotprojekt .........oevvermeieenmicnennniiiceteesitssee e seanens 137

I. Kommunalpolitische Auseinandersetzung ............ce.ceeerererreesesnesssncnnas 137
II. Uberwachter Bereich und Einschéitzung der Kriminalititsbelastung....140
B. Einstellung des Projekts........ccoouvivimreiieininecinceeniseninecreesineecceccsvesiecenins 144
C. Praktische Ausgestaltung der Videoiiberwachung........c.ccccoconriencvenncnne. 146
I. Eingesetzte Technik......ccccooiviiimeniiiciirraenesesnenecseeneeneesveceseresenas 146
II. Uberwachung und DienStanWeiSung .............cc.oeueveeueresereresesssserssssenens 148
1. Sicherheitskonzept nach § 10 Abs. 3 S. 1 DSG NW....cccconvemirerenenennnee 149
VIERTER TEIL — VERFASSUNGSFRAGEN ZU § 15 a PolG NW......... 153
A. Formelle VerfassungsmiBigkeit — Gesetzgebungskompetenz.................... 153
I. Verhiitung von Straftaten.........cocevrvieereveeivrenecrenesrnserenieseesesessesessenes 155
II. GefahrenabWelr.........cocnirevierceerninrncnercnreneseeseessessesessssessesseosseonessses 157

I1I. Strafverfolgung und die Regelung des § 100 ¢ Abs. 1 Nr. | a StPO....160
IV. Strafverfolgungsvorsorge und die Regelung des § 1 Abs. 1 S. 2,

2. Var POIG NW ..ottt istesstensessenssesatonsssasaos 165

1) Bildaufzeichnung als Strafverfolgungsvorsorge .........c.ecoreervveececnes 166

2) Gesetzgebungskompetenz und Regelungsstandort der
VOrsorgetatigKeit ... cueveururereeriruinirreesensnsneresetssenesesessensasessssesssnsesases 167
a) Strafprozessuale AnSiCht.........ceeerrrrrnenecrreneennvievneseecineeveerssens 168
b) Polizeirechtliche AnSiCht.........ccoevreeerireeceeerereeeeeeree e e 169
c) Stellungnahme........covvviiiimviiiennereniercrerscsie e eesseesnseses 170

-12-



3) Regelungsweite des § 15 a PolG NW im Bezug auf die

StrafverfolQUNESVOTSOTEE .....cocceeurrrmrnnerrereriesesee s e seeecesessesessens 173
V. Abschlielende Stellungnahme zur Gesetzgebungskompetenz.............. 175
B. Materielle VerfassungsSmaBigKeit.........cccovuveiereuenererisnereseniineesneressseseseeeesens 186
I.  Vereinbarkeit mit Bundesverfassungsrecht — Vereinbarkeit mit
Grundrechten ...ttt eae s 186
1) Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG — Recht auf
informationelle Selbstbestimmung...........cccecevvveevenereniieiiieens 187
a) SCHULZDEIEICH ....cvvveeeeeeeeeerecrerinresreeee et sseseease s sesssenveenesnenns 187
aa) Recht auf informationelle Selbstbestimmung als
Fallgruppe des allgemeinen Personlichkeitsrechts. ............. 187
bb) Schutzbereichsmodifikation durch Vorgaben des
Europa- und VGIkerrechts ........c.cooeieuniecninnccncncenncccccnnnn. 191
(1) Europiische Datenschutzrichtlinie..........c.ccconvvevcnnnncnn. 192
(2) Europiische Menschenrechtskonvention...................... 194
(3) Weitere Regelungen.........ccoovvmiiiiiiinnncncncccncncnncnce 196
cc) Persénlicher Ausschluss des Straftiters aus dem
SchUtzbereich .........ccviiriccnncicririrse it 196
b) Eingriff in den Schutzbereich..........covreecrciiii 198
aa) Abstimmung des Eingriffs auf das informationelle
Selbstbestimmungsrecht........ccocerenreeriiirecnenenerisinenieeeseencns 198
(1) Abbildung in der Ubersicht.........c.ovevueeurecrmneceeereenecens 202
(a) Bildbetrachtung der Ubersichtsaufnahmen ohne
technische Méglichkeit der Aufzeichnung ............... 203
(b) Bildbetrachtung der Ubersichtsaufnahmen mit
technischer Moglichkeit der Aufzeichnung.............. 215
(c) Aufzeichnung der Ubersichtsaufnahmen.................. 218
(2) Abbildung in der Nahe.........coccommmmiivinnrninsiiiensenennas 220

-13-



(a) Bildbetrachtung der Nahaufnahmen ohne

technische Méglichkeit der Aufzeichnung ............... 221

(b) Bildbetrachtung der Nahaufnahmen mit
technischer Moglichkeit der Aufzeichnung.............. 224
(c) Aufzeichnung der Nahaufnahmen ........ccoevivurionnes 225
(3) Umgang mit den aufgezeichneten Daten...................... 226

(a) Nachtrigliche Vergroflerung der

Bildaufzeichnungen ..........cccocvveeerecneinincrnmnirecciennns 227
(b) Zuordnung und Verarbeitung...........ccecevermvreuerrneereens 228
{c) Benachrichtigung .......ococevniininincircceie 229
(d) LOSChUNG ..ottt senenne 229
(e) Nutzungsinderung.............ccourecvevsisinimsnsicsesscaseenens 230
(D) Gerichtliche Verwertung.........ccoccounueneeervenrenisnranns 230
(4) Zwischenergebnis..........coceeecevvevenverrenenereeressnmcesssenns 231
bb) Anforderungen an den Grundrechtsverzicht...........ccccccre.e. 231
c) Rechtfertigung des Eingriffs in den Schutzbereich................... 233

aa) Besondere grundrechtsspezifische Anforderungen —
Festlegung der Grundrechtsschranken und

SPhIrentheori€. .. nieriirrrenrerecerercceeseee st eanesasrens 234
bb) Allgemeine Anforderungen (,,Schranken-Schranken®)......239

(1) Verbot des Einzelfallgesetzes, Zitiergebot und
Wesensgehaltsgarantie ........c...ccocevereeeinennenccnircensrens 240

(2) Bestimmtheitsgebot und weitergehende
Erliuterungen des Tatbestandes...........cooeeveveeerercreenienne 242

(a) Uberschrift zu § 15 a PolG NW — , Datenerhebung
durch den offenen Einsatz optisch-technischer

MIHELS ..ot rercencereene et reesesnsenssesasnnnas 244
(b) § 15a Abs. 1 POIG NW......oimieirccncrireeeeiennene 248
(aa) ,,Zur Verhiitung von Straftaten (...)“............... 248

-14-



(bb) ,.kann die Polizei (...) mittels
Bildiibertragung beobachten“ ......................... 250

(cc) ,,die tibertragenen Bilder aufzeichnen“........... 254

(dd) ,.einzelne dffentlich zugéngliche Orte, an
denen wiederholt Straftaten begangen

WULAEN® ....c.ontrcereeeesereesreees e seenseseensaens 255
(ee) ,,Orte, (...) deren Beschaffenheit die
Begehung von Straftaten begiinstigt©............. 263

(ff) ,,solange Tatsachen die Annahme
rechtfertigen, dass an diesem Ort weitere
Straftaten begangen werden®..............cccoeveune 264

(gg) ,,Die Beobachtung ist, falls nicht
offenkundig, durch geeignete MafSnahmen

erkennbar zu machen® .......cccovvvvvvrevrvcereecennne 271

(c) § 152 Abs. 2 POIG NW ... 276
(aa) ,,(...) Daten diirfen hochstens fiir die Dauer

von 14 Tagen gespeichert werden“................. 276

(bb) ,,(...) es sei, denn, sie werden zur
Verfolgung von Straftaten benétigt oder
Tatsachen rechtfertigen die Annahme, dass
eine Person kiinftig Straftaten begehen
wird, und die Aufbewahrung ist zur
vorbeugenden Bekdmpfung von Straftaten
erforderlich®.........oovoeeeomecencineeee e 277

(d) § 15 a Abs. 3 PolG NW —,Uber die Einrichtung
der Datenerhebung (...) entscheidet die
Behérdenleiterin oder der Behérdenleiter................. 278

(e) §15aAbs. 4 POIGNW ..o 280
(aa) ,,Mafinahmen (...) sind zu dokumentieren®.....280

(bb) ,MabBnahmen (...) sind jeweils auf ein Jahr
DELTISLEt . c.oeveveeeercreeeeeererecr et are e e 281

-15-



(cc) ,,Nach Fristablauf ist zu iiberpriifen, ob die
Voraussetzungen gemifl Absatz 1 weiter
VOrHEZEN™......crverrreciirisctrennsrisrtenssstn s naees 282

(dd) ,,Eine Verlingerung um jeweils ein Jahr ist
in diesem Fall zuldssig® ........cccevevenrmnirininnnns 284

() § 15 a Abs. 5 PolG NW —§ 15 a tritt flinf Jahre
nach In-Kraft-Treten dieses Gesetzes aufler Kraft*..284

(g) Zwischenergebnis zum Bestimmtheitserfordernis....285

(h) Exkurs zu § 15 a PolG NW a.F. — Tatbestandliche
Unterschiede zur Neuregelung..........coconvveeineveinnenss 285

(aa) § 15a Abs.28. 1 PoIGNWaF. -
Aufzeichnungsméglichkeit (erst) bei
Verdacht einer begonnen oder unmittelbar

bevorstehenden Straftat............cocovirnininennnes 286
(bb) § 15a Abs. 2 S. 3 PolGNW a.F. -
Unverziiglichkeit der Léschung..........cocceuenee 287

(cc) § 15a Abs. 3 PolGNW aF. -
Benachrichtigung und Absehen von dieser

Verpflichtung ..........c.ccceemevernvcirisninirensenennenas 290

(dd) § 15 a Abs. 4 PolG NW a.F. — Straftaten
von erheblicher Bedeutung ..........cc.oovveninueeee 293
(3) Gebot der Normenklarheit...........ccceeerirrrrecceccininrineenens 300
(4) VerhidltnismaBigkeitsprinzip .......ocevveverevernenniiensseniannns 301
(a) Verfassungslegitime Zwecke.........cocorvriirnireerrranans 301
(b) Geeignetheit der Videoiiberwachung............cccervveen 306

(aa) Untersuchungsprobleme hinsichtlich der
Geeignetheit zur Verhiitung von Straftaten ....307

(bb) Stellungnahmen zur Geeignetheit der
Videoliberwachung zur Verhiitung von
Straftaten ..o 310



(c) Erforderlichkeit der Videoiiberwachung................... 314
(d) Angemessenheit der Videoiiberwachung.................. 321

(aa) Recht auf informationelle
Selbstbestimmung, vornehmlicher Zweck
der Verhiitung von Straftaten, Grundrecht
auf Sicherheit und deren Qualitiit ................... 322

(bb) Normaltypische Stellung des
Eingriffsadressaten zur Situation am
Kriminalitdtsbrennpunkt und die dortige
Gefihrdungslage vor dem Hintergrund des

NOIMZWECKS ...vreerereririisiececesieereneessrenceeacenes 332
(cc) Zahl der Eingriffsadressaten und

normaltypisch qualitative

Eingriffsbelastungen als

Angemessenheitskriterien..........ccocoeerveieiinne 335

(dd) Organisatorische und verfahrensrechtliche
Schutzvorkehrungen ...........coeveveerureenernecnnnne 343

(ee) Schutzvorkehrungen durch Vorbehalte,
Vorab-, Erfolgs- und
Wirksamkeitskontrollen und zeitliche
Befristung des § 15 aPolG NW.........ccoccceeee. 347

€C) ZWiSChenergebnis.........ccoveurevivencresssirinsrinnenstninsnsessssesas 354
2) Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG — Recht am eigenen Bild....354
3) Ar. 5 Abs. 18. 1, 1. HS GG — (negative) Meinungsfreiheit.......... 358

4) Art. 8 Abs. 1 GG —- Versammlungsfreiheit............cooemervrrnencrneennns 359
5) Art. 10 Abs. 1, 3. Var. GG — Fernmeldegeheimnis.........cc..ccccoceee. 361
6) Art. 11 Abs. 1 GG — Freiziigigkeit.......cccooeenimeeriencniinnieiininnianns 362
7) Art. 13 Abs. 1 GG — Unverletzlichkeit der Wohnung.................... 364

8) Art. 19 Abs. 4 GG - Rechtsweggarantie gegen die ffentliche
Gewalt.......coccoceinnnnn

-17-




9) Art. 2 Abs. 1 GG - Allgemeine Handlungsfreiheit, korperliche

Bewegungsfreiheit und Grundrecht auf Gemeingebrauch.............. 370

10) Aspekte der Menschenwiirde im Rahmen der
Videolberwachung.............ccoceveeiernenrrininreenernnernesesscessessessesessens 371
II. Vereinbarkeit mit Landesverfassungsrecht (Verf NRW)............cccu..... 372

1) Art.4 Abs. 1 Verf NRW i.V.m. Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG — Recht auf informationelle Selbstbestimmung .373

2) Art. 4 Abs. 2 Verf NRW — (Landes-) Grundrecht auf

DatenSChutz .......c.ccvvreiieiciiicccrceee e e 376
C. Ergebnis ..ottt 379
FUNFTER TEIL — SCHLUSSBETRACHTUNG 381

Anhang 1 —§ 15 a PolG NW i.d.F. GVBI NRW, Nr. 35 vom 23.07.2003,
S. 410 (Gesetz zur Anderung des PolG NW und des OBG NW vom
08.07.2003) ....ccereeeerrireersriesaeseertestessesserassessastsnesrasssssesassssesassenssnesssesensens 389

Anhang 2 — § 15 aPolG NW (a.F.) i.d.F. GVBI NRW, Nr. 30 vom
30.05.2000, S. 452 ff., 459 (Gesetz zur Anderung des DSG NW vom
09.05.2000) ......cueeeeieeeerreresrtrestesreesesrreeseasseessessassesssessesserssessssnesssssessersanns 390

Anhang 3 — Begriindung (NRW LT-Drs. 12/4780 vom 10.04.2000, S. 65)
und berichtigte Begriindung (NRW LT-Drs. 12/4899 vom

12.04.2000, 8. 1) zu § 15aPoIGNW aF. ... 391
LIteraturverZeiChILS ... .covveiceerimeteeceeeseeesteer e ereeessessvsessssssssssesnsassesssessenessnenns 393
Verzeichnis der aus dem Internet abrufbaren TeXte.......ccvvvvvrrrveeevvsrecrreeerrernnss 449

-18-



