Inhaltsubersicht

ZUIM GElEIt 1evninniiriii i 5
Vorwort der Herausgeber ..........c.cevviuiviiiiiiiiiiniiiiniiiinic i 7
Verzeichnis der AULOTEN ......ceuuiiiuniiiuiiiiiiiiiiniiiii it 33
AbKiirzungsverzeichnis .........ccceeevuiiiiiiiiiiiiiiinniiiinii e, 35
Literaturverzeichnis .......ceeueiviiiiiiiieniiiiiiiiiiiii s 41
8 T2 V- PPN 63
A. Technische und rechtliche Grundlagen ..............ccoccoviiiiiiiiniiinnnnn, 65
I.  Technische und strukturelle Grundlagen des Internet (Silke Jandt) ......... 65
1. Internet als technische Netzinfrastruktur .........cccooiviiiiiiniinniann 66
2. INternetdienSte ...uvvurenrrnrenreninienreneeeeuietnrinteneeiraereierreneeaees 70
3. Webdienste ..cuueunirnieiiiiiiiniiiiiiii e 73
4. Webtracking ....oeeueeenriemieenniiniiiieiiiiiiieeie e 76
5. Akteure des INEINet .....coveuvinvininiiiiiiiniiiiiiii e 79
6. Geschiftsmodelle im Web .........cooviviiiiiiiii 81
7. Zukunftsperspektiven ........cccoeeuveureiiiiiieniiiiiniiiiiii s 83
II.  Rechtliche Grundlagen ...........cooeeiiiiiiiiiiiiiiiiiinii e 84

1. Grundrechte der Europiischen Charta der Grundrechte und des
Grundgesetzes (Jens AMbrock) ........ccoveevviviiiiiiiiiiiiiiiiiiiininnnn, 85
a) Datenschutz .....cooiviiiiiiiiiiiir e 86
b) Vertraulichkeit der Kommunikation ..........cceeveuviniiiineinennanenne. 93
c) Recht am eigenen Bild und gesprochenen Wort ...........ccccuuvneeen. 97
d) Vertraulichkeit und Integritit informationstechnischer Systeme ... 98
€) Abwigung mit widerstreitenden Grundrechtspositionen ............ 101

2. Anwendungsvorrang der europdischen Verordnungen

(Jers ABIOCR) «.uvevereeneuneeneeeiireein et et e et e e e et e e eeneeneaes 102
a) Harmonisierung des europdischen Datenschutzrechts ................ 102
b) Anwendungsvorrang des Unionsrechts.........cocvuvevneeennennnennnenn. 104
¢) Normwiederholungsverbot .........ccceuvveuriniiniieiienriniinrinnennennes 108
d) Offnungsklauseln und deren Umsetzung ..........ceeeveevennneennnnnnn. 106
e) Unionsrechtswidrige nationale Abweichungen ............c.co.uee. 112
n

Bibliografische Informationen
http://d-nb.info/1149172835 digitalisiert durch


http://d-nb.info/1149172835

3. Datenschutz-Grundverordnung und E-Privacy-Regulierung
(Silke Jandt/Motitz KArg) ......cooeveeeeeeineieiiniiiieeeiiiseiiiessnenesnnneens
a) Abgrenzung iiber den sachlichen Anwendungsbereich ...............
b) Inhaltsdaten versus Nutzungs- und Verkehrsdaten ....................
c) Rechtslage ab dem 25.5.2018 bis zum Erlass der E-Privacy-
Verordnung «...c.uveeneieiiuriinneieeiireierierieerieereereeaneesneanaens

B. Internetspezifisches Datenschutzrecht ...........c.ccoiiiiiiiiiiiiiiiniiininnnn..,

I.  Begriffsbestimmungen (Annika Selzer) ......cocouuueeiieiiiuieiiiiiiieeeniiiienas

1. Begriffsbestimmungen der Datenschutz-Grundverordnung .............
a) Personenbezogene Daten ..........ccoeivviiiiiiiiiiiiniiniiniiiniieninnee.
b) Besondere Kategorien personenbezogener Daten ......................
c) Verarbeitung und Einschriankung der Verarbeitung ...................
d) Profiling .....coooeeiiiimmimiiiiiiiiiiiiiii e
e) PseudonymiSierung .......coveueveenviueiureennerinerreiereiereeeeeennnns
£) DAtEISYSTEM ..uivuunrerunieienerarnrerineeerierttaeersesesseeesssnersseesssnnnes
g) Verantwortlicher und Auftragsverarbeiter ............cc.ceveinennnee.
h) Empfanger und DIitter .....ccuuveimiiiiniiiiiiiiiiiieii et eenae
1) Einwilligung ....c.oovivmiiiiiiiiiiiiiii e,
j) Verletzung des Schutzes personenbezogener Daten ...................
k) Genetische, biometrische Daten und Gesundheitsdaten ..............
1) Hauptniederlassung, Vertreter, Unternehmen und
Unternehmensgruppe ... .ceuuveenniiieieiiiieieiieenieeieeeeeeeenaeees
m) Verbindliche interne Datenschutzvorschriften ...............c..ccc......
n) Aufsichtsbehérde und betroffene Aufsichtsbehorde............o.....
Grenziiberschreitende Verarbeitung ...........cooviiviiiiiiiiiiinnnnn.
Maf3geblicher und begriindeter Einspruch .........cccccocveeuvennenn..
Dienst der Informationsgesellschaft ..........c.ceeuniiiiiiiiieiirininnnn..

(o]

p

q
r) Internationale Organisation ..........ceeeeeurieiiuieenieirenrenreneennennes

2. Begriffsbestimmungen des Entwurfs einer E-Privacy-Verordnung .....
a) Elektronisches Kommunikationsnetz ..........coevviviniuiininninennnnes

b) Elektronischer Kommunikationsdienst..........cc.cocoveniuiinenieninnnns
¢) Interpersoneller Kommunikationsdienst ........cceeeeeenreneinnennnnnen
d) Endnutzer, Anruf und Endeinrichtung ...........ccoovviiniiniinnennns
e) Elektronische Kommunikationsdaten ...........cccocevviiiiininiennenn..
f) Offentlich zugingliches Verzeichnis .............cccevvvviviiiiiiernaenens
€) E-Mail ceovoveeeeeeeeeeeee ettt eenas
h) Direktwerbung und personliche Direktwerbeanrufe ..................

i) Automatische Anruf- und Kommunikationssysteme ..................

12



II. Zulissigkeit der Verarbeitung personenbezogener Daten ..................... 149

1. Grundsitze fiir die Verarbeitung personenbezogener Daten nach
Art. § DSGVO (Thomas Wilmer) ......cccceveeeiiiiiiniiiiiiiiniiiinnennannn. 150
a) Verhiltnis zu anderen NOImMen .......cccoeeuveriieieneenieniennencennnens 150
b) Geltungsbereich ........ccoeuiiiiiiiiiiiiiiiiiiiiiiii 150
c) Einzelne Vorgaben ........c.ooceiiiiiiiiiiiiiiiiiniiiiiiiiniiieecinee 151
2. Rechtsgrundlagen der Verarbeitung in der Datenschutz-
Grundverordnung .....oeeeeeeuneeuneruereneerneenerinrerreraerenseeneerneennnee 154
a) Rechtmifige Verarbeitung gemifS Art. 6 DSGVO
(Thomas WHIIET) .....vcueeueeueiiiieeiieiiieeieeneieeneeneeeesenreeenaennns 154
b) Datenverarbeitung aufgrund berechtigter Interessen gemif§
Art. 6 Abs. 1 S.1 lit. f DSGVO (Philipp Richter) ......ccccveuvennenn.n. 162
c) Anforderungen an die datenschutzrechtliche Einwilligung
(Thomas WHlIeEr) .......veueveiiiiiieiiiieeiieeie i eeeereeeeneteeneennae 169
d) Datenverarbeitung besonderer Kategorien personenbezogener
Daten (Silke Jandt) ......cccovveeeiiiireieiiieiiieiiieeeiieeee e 177
e) Datenverarbeitung im Auftrag (Henry Krasemann) ................... 191
3. Internationale Datenverarbeitung (Ubbo Afmus/Roland Steidle) ..... 204
a) Datenverarbeitung in der Europiischen Union..........ccceeeevunnnen. 204
b) Ubermittlung personenbezogener Daten in Drittlinder .............. 204
c) Anwendungsbereich .........cccoveiiiiiiiiiiiiiiiii 205
d) Zweistufige Zuldssigkeitsprifung ..........ccevvvvniviiiniiiiiniiinn. 205
e) Besondere Anforderungen des 5. Kapitels der Datenschutz-
Grundverordnung .......ceu.eeeeuirineeneenneneenienereiineenrenieneeaennes 206
4. Zulissigkeitsvorschriften oder Beschrankungen der E-Privacy-
Regulierung (Till Karsten) .......c..oeveueeeeeenieenneeniiiiierenieieenniennnes 211
a) Entstehungsgeschichte der E-Privacy-Verordnung ...........c......... 211
b) Begriffsbestimmungen des Entwurfs der E-Privacy-Verordnung ... 214
¢) Zulidssigkeitsvorschriften und Verarbeitungsbeschriankungen ...... 214
d) Einwilligung gemaf§ Art. 9 E-Privacy-VO-E.......cccocovinviniianinnnen 226
e) Beschrinkungen nach Art. 11 E-Privacy-VO-E...........ccoooiinniis 228
5. Besondere Bedeutung des Schutzes der Informationen in
Endeinrichtungen (Moritz Karg) .....ccccooevevviiiiiiiinniiiinniininneennnn.. 228
a) Vorlauferregelung des Art. 5 Abs. 3 E-Privacy-RL ......ccccoccvunnien. 228
b) Folgeregelung des Art. 8 E-Privacy-VO-E .....cc.ceevnviiniiiniinnnn, 232
II. Internetspezifische Datenverarbeitungen ..........ccooocoviiiviiniiinniininnn. 236
1. Webdienste (Henry Krasemann) .........cc.ccoeveuneiiiiiinniinniinnninnannnns 236
a) Allgemeine Regelungen .........cccovveviiiieniiiiiniiiniiiiniiniiiinnenn, 237
b) Whois-Abfragen bei ICANN und DENIC.......c...ccciiunienniinnnen. 242
2. Cloud Computing-Dienste (Roland Steidle) .........cccouvvevienvenvennanne. 244
a) Eigenschaften von Cloud-Diensten .........ccceeuueevneeeneenneennennnnen. 244



14

b) Gegenstand von Cloud-Diensten — ,,anything as a Service” .........

c) Risiken der Private Cloud, Public Cloud und Hybrid Cloud.........
d) Datenschutzrechtliche Anforderungen .........cccccvviivieiiininnnnn..
e) Entfernen des Personenbezugs durch Verschliisselung? ..............
f) Cloud-Dienste mit Sitz im Drittland .........c.ccooovviuviiiinniieinninn...
g) Zugriffe mit Auslandsbezug .........ccoeviiiiiiiiiiiiiiniiiiii
h) Zusammenfassung ...........cccoeeeiiiriiiiiiiiiiriiiine e
Office-Tools im Internet (Henry Krasemann) ...........cc..oeeeueeennennnn.
a) Auftragsverarbeitung ..........oevveeerniiriiiiiiinneeiiiineeeiiiineeeriaanes
b) Datenverarbeitung auflerhalb der Europiischen Union ..............
c) Datenlibertragbarkeit ........ccoueieuiiririirriiieeeiieeriieeriersannennns
d) Verarbeitung besonderer Kategorien .........cccoccuveevvneeeiinnennnnnns
Suchmaschinen (Moritz Karg) «.....ceuviveeuiiuniiiiiiiiiniieiieiieeieeennnnnn
a) Verarbeitung personenbezogener Daten durch

Suchmaschinenanbieter ........cccoeveiveiiiiiiiiiireieriiriieeeieenernanes
b) VerantwortlichKeit ........c.ooiviiuiiiiiiiiiiiiniiecec e
¢) Verarbeitung von Nutzungsdaten durch

Suchmaschinenanbieter ..........ccceevviiiiiiiiiiiiiiiiieen,

d) Verarbeitung von Inhaltsdaten durch Suchmaschinenbetreiber ....
Webanalyse (Moritz Karg) .....coceevieiniiimiiiniiiieiiiiiieiieeeieeeneennenn
a) Datenschutzrechtliche Verantwortlichkeit — Third-Party-

TracKing «eeneeenniiieiiie et e eaas
b) Datenschutzrechtliche Betrachtung der Webanalyse und

Rechtsgrundlagen ........cccooviiiiiiiiiiiiiiiiiiiiiii e
¢) Transparenz- und Informationspflichten ..........ccccccoveviiiniinnn.n.
d) Widerspruchsrecht ........ccoveiiiiiiiiiiiiiiiiiii e
e) Pflicht zur Pseudonymisierung .........ccccueeeevennrnnnenneennsnnnnnnnnns
f) Datenschutz-Folgenabschitzung..........ccooevvveiniiniiiiiiinnnnnnnnnna,
Werbung (Roland Steidle) .......c..coveeveeeiiniiiiiiiiiiiiiiiiniiinenenannnn,
a) Bedeutung der Werbung ........ccvevviniiniiiniiiiiniiiiiiiieieeeneieaanes
b) Rechtsgrundlagen der Datenschutz-Grundverordnung ...............
c) Rechtsgrundlagen des Entwurfs der E-Privacy-Verordnung .........
d) Wettbewerbsrechtliche Implikationen ...........ccovevveunvirniinnnnnnne
e) Einzelne Werbemafinahmen .......c..cooeiviiiiiiiiniiniiniiniiniinnennnnn.,
£) AUSblick couiiniiiiiieie e
Social Networks (Ubbo ABMUS) ..c.eeuevereriiiiieiiieriiiiiiiiieieiieeeennns
a) Personenbezogene Daten in Social Networks..........ccoeeevennnennne
b) Verantwortlichkeiten der Beteiligten ..........cccocvveuiiiniiinninnnea.
c) Zulassigkeit der Datenverarbeitung durch den Anbieter .............
d) Zulissigkeit der Datenverarbeitung durch den Nutzer ...............
Big Data (Philipp Richter) ...c.eeuuveunreeeeiiriiieiirerireiieeeeeenaannnenns
b) Big Data und statistische Datenverarbeitung .........cc..ccoeevneennnen.
c) Besondere Herausforderungen fiir den Datenschutz ..................
d) Big Data als Verarbeitung fiir berechtigte Interessen

Art. 6 Abs. 1 S. 11it. f DSGVO ceiiniiniiiiiiiiiiii e eeceeenns



10.

11.

e) Interessenabwagung ..........cooveviiiiiiiiiiiiiiiii
f) Zweckbindung ......cc.veeviiiiiiiiiiiiiiiii
g) Automatisierte Entscheidungen und Scoring..............coeiiiiinnnnn.
h) Amtliche Statistik ......eeuveeuerenneenreuneenneiieiieiirer et eeeennees
i) Zusammenfassende Bewertung .............coevevuiiiniiiniiiiiiienn.
Kommunikations- und Over the Top-Dienste (Ubbo Afimus) ..........
a) Internationalitit von OTT-Kommunikationsdiensten ................
b) Vertraulichkeit von Kommunikationsdaten .........ccceceveuveneennenns
c) Verarbeitungstatbestinde wihrend des
KommunikationSvorganges .......c.oveveureneenieneeeniunrenennrenseenenes
d) Loschungspflichten des Betreibers nach Ende des
Kommunikationsvorgangs ..........eeeeveriueeenieniiniinieneeenennrennn
e) Schutz von in Endgeriten der Nutzer gespeicherten Daten..........
f) Umsetzung von Informationspflichten bei OTT-Diensten ...........
Netz- und Informationssicherheit (Roland Steidle) ........................
a) Hintergrund: Cybersicherheitsstrategie der Europdischen Union ..
) Sicherheit der Verarbeitung nach Art. 32 DSGVO .........c...c.....
) Adressaten moglicher Maffnahmen .........cooooiviiiiniiiinin.
) Risiken fiir die Netz- und Informationssicherheit .....................
e) Datenverarbeitung gemif$ Art. 6 Abs. 1 S.1 lit. f DSGVO ...........
f) Berechtigte Interessen zur Datenverarbeitung zwecks Abwehr von
RISIKEN ceueeiiiiiiiiii e
g) Unbedingte Erforderlichkeit ..........cccceiiiiiiiiiiiiiiiniiinniiinn.
h) Uberwiegende Interessen der betroffenen Person ......................
i) Grad der Zuverladssigkeit als Mafistab ........ccooeveiviiiiiniiiniinn.
j) Ausgewdhlter Maflnahmen ........cccoeeiiiiiiiiiiiiiiniiiniinnne
k) Zusammenspiel mit anderen Regelungen .............cccoevviiiiiiinnnn.
1) Bedeutung des Erwgr. 49 fiir die kiinftige Rechtspraxis ..............
Betrugsverhinderung, Auskunfteien, verniinftige Erwartungen der
Nutzer (Roland Steidle) ......coocenieieniiiiiiiiiiiiiiiiieneeeeveeeeeeanen
a) Grundsitzliches zu Erwgr. 47 ....ooeviiiniiiiiiiiiiiiiiiiiiiniiiienn
D) AdIeSSAten ..ovvviviniiiniiertiiietereieretete e et etea e aeaaeaaaaans
¢) Betrugsrisiken fiir Webdienste .........c..ccovevnviiiiiiiniiiniiiiniiniinn..
d) Datenverarbeitung zur Betrugsverhinderung nach
Art. 6 Abs. 1 S. 11it. f DSGVO eevvnviniiiiiiiiiiiiiniiciiiccans
e) Berechtigte Interessen und Einflussnahme auf die verniinftigen

b
c
d

Erwartungen .........cocooiiviiiiiiiiiiiiiiniiii e
f) Berechtigte Interessen zur Datenverarbeitung zwecks
Betrugsverhinderung .........c.cceeeveiiviniiniinniiniiiiinininnnenes
g) Ausgewihlte Mafinahmen zur Verhinderung von Betrug im
INEEINEE cevninitiiii e
h) Zusammenspiel mit anderen bereichsspezifischen
Datenschutzvorschriften ..........ceveeeiiinniiiniiiniiniiii e,
1) AUSBLCK «veiiinii i



IV. Technischer und organisatorischer Datenschutz ............c....ccoeeevnnnnennn, 356

1. Datenschutz durch Technik und datenschutzfreundliche

Voreinstellung (Philipp Richter) .........ceeivrieiuiieeinieeeienasiiesiinaans 356
a) Datenschutz durch Technik ..........ccoooviiiiiiiiiiiiiiiiiens 356
b) Datenschutzprinzipien gemif§ Art. 5 DSGVO .......cccevvuneeennnnnn.. 357
¢) Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen .........vievuiiiiniiiiiiiiiiiiie e 358
d) Sicherheit der Verarbeitung et 365
€) ZertifiZIErUng ....cccvvunreiiiunireiiiiieeeeeiieeeeeriieeeerieieseeerenneaaas 368
f) Sanktionen und Haftung im Bereich Datenschutz durch
Technik c...oeeniiiiiiiiiii e 373
g) Verhiltnis zu Art. 24 DSGVO ....couviiiiiiiiiiiiiiciie e, 374
2. Datenschutz-Folgenabschidtzung (Annika Selzer) .......cccoveevneennnnn.. 374
a) Durchfithrungspflicht .........cooviiiiiiiiiiiiiiii e, 375 .
b) Ausnahmen von der Durchfithrungspflicht ..........c..ccoeeiinnnnnnnn. 380
¢) Durchfithrung der Datenschutz-Folgenabschitzung .................. 381
d) Vorherige Konsultation der Aufsichtsbehorde .......occuvveninnniniii. 389
3. Informationspflichten (Annika Selzer) ......cccveeeeeieeeeneiiiniinnennnnnn. 390
a) Informationspflichten bei Direkterhebung ...........ccccvuevennnnnnnnn. 391
b) Informationspflichten bei Dritterhebung ...........cccceveeinviinnnnenn. 398
c) Informationspflichten bei in Verkehr bringen von elektronische
Kommunikation erlaubender Software ............ccoveeiiiiiiinann. 403
d) Informationspflichten bei 6ffentlich zuginglichen Verzeichnissen
mit Suchfunktion ......ccoeviiiiiiiiiiii e 405
e) Informationspflichten iiber erkannte Sicherheitsrisiken bei
elektronischen Kommunikationsdiensten ...........covevuvivuernnnennnns 406
4. Technische Umsetzung von Loschpflichten bei Providern
(Volker Hammier) ......oeuueueiueiniiieiieiieeieeieeieeneneeseenssinssnsanssnsanns 406
a) Loschen? Loschen. Loschen! .......ivvvivviiiiiiiniiiniiniiniiniiiiinnanes 407
b) Uberblick iiber Vorgaben zum Léschen in der Datenschutz-
Grundverordnung ........eeueeueeneeineeteenirei et eaneenns 411
c) Rechtliche Vorgaben fir das Loschen aus anderen Vorschriften ... 414
d) Rahmenbedingungen fir ein Loschkonzept ...........ccocuveninnneeee. 415
e) DIN 66398 - ein Vorschlag zum Aufbau und zur Umsetzung von
LOSChKONZEPLEN euvniiniiiiiirieieiieieee e e e ee e eeeeneenes 420
f) Anwendung der DIN 66398 .......ccvuviiiviiniiiniiireieerirennnennnenns 430
g) Technische Aspekte von Loschen und Anonymisieren ................ 433
h) Kontrolle iiber Inhalte — auch im Internet .........occcvevniinennianann. 441
V. Rechte der Betroffenen (Felix Hermomnies) .......c.ouveueeneeneneeneiennenennenns 443
1. Auskunftsrecht ......cooooiiiiiiiiiiii 443
a) Grundlagen .....ceeveuiiiiiiiiii e e 443

16



D) Verfahren ....couveueiiiiiiieiiiiie e eaeaeanes 444

¢) IdentifiZIerung .....c.oeeeuvevniiniiniiinniiniiiiii e, 445
2. Berichtigungsrecht ........ccoooeiiiiiiiiiiiiiiiiiii 446
3. Loschungsrecht und ,Recht auf Vergessenwerden® ............c.......... 447
a) Loschungsrecht .....c..ocviiniiiiiiiiiiiiiinii 447
b) ,,Recht auf Vergessenwerden® ..........cccoveeiiinieiniinniinniinnnennnee 448
c) Ausnahmen des Loschungsrechts .......c.ovoeivieiiiiiiiiniiinninniinnne. 450
4. Recht auf Einschrinkung der Verarbeitung ..........ccocoeviiviinninnnenn 451
5. Mitteilungspflicht und Unterrichtungsrecht ........ccccoovvviiiiinniiiin. 452
6. Recht auf Dateniibertragbarkeit .........coooevviiiiiiiiiiiiiiniiini 453
7. WiderspruchSrecht ........coevvvviiinniiiiiiiiiiiiiiniii s 456
8. Verbot automatisierter Entscheidungen im Einzelfall einschlieflich
Profiling ..evueeneuneeieeieeiiii i 456
9. Einschrankung von Betroffenenrechten ..........ccooovviuiiiniiinniinnn. 458
V1. Rechtsschutz fiir Betroffene (Christian Gemiinm) ........c.veveveveiiniinnannne. 458
1. Recht auf Beschwerde bei der Aufsichtsbehorde ........coocovvenniinnnin. 459
a) Geltendmachung des Beschwerderechts.........c..ccovvvniiiniiinniinnn. 460
b) Pflichten der Aufsichtsbehorden ..........c..coovviiiiiiiiiiiiniinnnn, 465
C) ZusammenfassUuNg .....veeeeenernrrnrrnrenreneeuerreenaeenereeernrensennenss 469
2. Haftung und Recht auf Schadensersatz ..........cccooeevuviiinniiinnnnnnnn. 470
a) Anspruchsberechtigte .........cooevieiiiiiiiiiiiiiiiiiii 471
b) Anspruchsgegner und Haftung.........cccouvviuieiiiiiiniinniiniinninnnn. 471
€) VEISTOR ouiriiniriiitiiiteiie et e e et e e e e e e te e eta e eaeanessnenaannes 472
d) Schaden .....couiiiiiiiiiii e e e 473
e) Haftungsbefreiung .........ccoevvvnieniiiiiiiiiiiiiiiniinnn, 474
f) Zusammenfassung ........oeeeeeeneuieniuirenienienreieenieiereiean 475
3. Gerichtliche Durchsetzbarkeit .........ccovuuiinieniiiiiiiiiniiniinininnee. 475
a) Gerichtlicher Rechtsbehelf gegen eine Aufsichtsbehorde.............. 476
b) Gerichtlicher Rechtsbehelf gegen Verantwortliche oder
Auftragsverarbeiter ......cooevviiiiiiiiiiiiiiii 480
c) Parallele Verfahren ........ccccevvviiiiieiiiiiniiiiiinnn, 482
d) Die Rolle des Europiischen Gerichtshofs...........ccocciviiniinniinn.. 484
€) Zusammenfassung ........eeeueeueeneinneennieniiiiiiiieriii . 486
4. Vertretung von betroffenen Personen, Verbandsbeschwerde und
Verbandsklage ......oovuviiuiiiiniinniiiiiiiirii e 486
5. Rechtsschutz nach der Datenschutz-Grundverordnung .................. 488
VIL. Sanktionen (Jens AmBrOCR) .....cccuveuueiuuereiieiiieeieiinieisiinieiineiieeennes 489
1. Verwaltungsrechtliche Sanktionen und Anordnungen .................... 490
a) Aufgaben der Aufsichtsbehorden .........ccoeoeviiiiiiiniiiiini. 490
b) Untersuchungsbefugnisse der Aufsichtsbehorden ...................... 490



c) Zustindigkeit der Aufsichtsbehdrden .........coccovuviiiiiieniniannnnis 492

2. Verwaltungsrechtliche Sanktionen und Anordnungen ........c........... 495
a) Anordnungsbefugnisse .........ooeeeviiiiiiiiiiiiiiiiii 495

b) RechtsSChutz ....covvniiiiiiiiiiiiii e 499

3. Ordnungswidrigkeitsrechtliche Sanktionen ...........ccocevvvueenneennenn. 500
a) Bufigeldtatbestande ......ccovvuiiiniiiiiiiiiiiiiii 501

b) Buflgeldverfahren ...........oeevueiiniiiriiiniiieiiieeiie e eneeenn 503

C) ReChtSSChULZ ..uvviviiiiiiii i e e e 507

4. Strafrechtliche Sanktionen ............cccovveiinreininiiiineerinneeeneeeenenene. 508
5. Wettbewerbsrechtliche Sanktionen .........c.cccoevviiiiiiiiirienieenninnnen.. 509
6. Verbraucherschutzrechtliche Verbandsklage ............c.ooeeiveiinni. 509
StichWOrtverzeichnis ... .u.vuevieiiiiiiiiiiciiir e e 511

18



Inhaltsverzeichnis

Zum Geleit
Vorwort der Herausgeber
Verzeichnis der Autoren
Abkiirzungsverzeichnis

Literaturverzeichnis

.......................................................

EINIEITUNG +.uieetiiiiiie ittt et et st e e b e et e eni e eees
A. Technische und rechtliche Grundlagen ..............cccovieviiiiiiiniiiniiineennenn.
I.  Technische und strukturelle Grundlagen des Internet ...............cc........
1. Internet als technische Netzinfrastruktur ..........cceevuvrveniennrennnennnes
2. INternetdienSte ......coveurenrenriniiurenieireeieeeenetneraererrtneenenanenes
3. WEDAIENSLE cevuernenieirnrinrin it et e et e et eeneeenesenreraereneeanneans
4. Webtracking .....ccoveuniiinieeiiiiriiiiiiireie ettt e eneeenees
5. Akteure des INtErNet «...c.vevuiiinieiniiiniiiiiiiiiiiiiiierie e,
6. Geschiftsmodelle im Web ......coovviniiiiiiiiiiiic e
7. ZukunftsperspektiVEN ... ...iiueveunirrnierrernierreuieeteeennrnieeennereneenns
II.  Rechtliche Grundlagen ...........ccoevuniiiiiiiiiiniiiiriinie e
1. Grundrechte der Europdischen Charta der Grundrechte und des
GIUNAEESELZES 1vvvvvnerrnirrnrrnrenerenerieeeiserinsrnerensseunsessennerenssennns
2) DatenSChULZ «ovvnininiiiiiiiiiiiii et erereneenens
aa) Schutz personenbezogener Daten gemif3
Art. 8 Abs. 1 GRCh ..iviiiiiiiiiiiiiiii e
(1) Konkretisierung durch das Sekundarrecht ...................
(2) Schutzbereich .....cvvviiiiiniiiiiiiii s
(3) Schranken .......cveeiiiiiiiiiiiiiiiiiieiiieeieee e eeeenenes
bb) Recht auf informationelle Selbstbestimmung .....................
(1) Schutzbereich ........covviiiiiniiiiiiirire e
(2) Schranken .....c.cceceuveniiiiieiiiiiiiineieineeresenreeenereenaens
b) Vertraulichkeit der Kommunikation ..........ccoovveviiiiiniiniininan.n.
aa) Recht auf Achtung der Kommunikation gemifd
Art. 7Var. 4 GRCh ..ouiviiiiiiiiiiniccc e
(1) Schutzbereich ......c.oveveriiiiiiiiiiiiiiiiieiieeer e aenes
(2) Schranken .....ccivieiiveiiniiiiiiiieer e aes
bb) Fernmeldegeheimnis gemaf§ Art. 10 Abs.1 Var. 3 GG..........

(1) Schutzbereich

33
35
41

63

65

65

66
70
73
76
79
81
83

84

85
86

87
87
87
89
90
91
92
93

93
94
94
95
95

19



(2) Schranken .......ccocieieiiiiiiiniii s
¢) Recht am eigenen Bild und gesprochenen Wort .............ccccceuu....
d) Vertraulichkeit und Integritit informationstechnischer Systeme ...

aa) Herleitung ........ccoiviiiiriiiiiiiiiiiiiin e
bb) Schutzbereich ........oiuviiiiiiiiiiiiiii
€C) SChranken .....cuivniiniiiiiiiiii i
e) Abwigung mit widerstreitenden Grundrechtspositionen ............
Anwendungsvorrang der europaischen Verordnungen ...................
a) Harmonisierung des europiischen Datenschutzrechts ................
b) Anwendungsvorrang des Unionsrechts...........cccccuveeviunirinnnnnne.
¢) Normwiederholungsverbot ..........ccoeeiiniiiiiiiiiiiniiiiiniiiinieenn,
d) Offnungsklauseln und deren Umsetzung .............eevvvvvvvevenenn...
aa) Zwingende Regelungsauftrage ........c.ccoovvvviieiinninnnennnnnnn.
bb) Regelungsoptionen zur Beschrankung oder Abweichung ......
cc) Regelungsoption zur Verstirkung des Datenschutzes ..........
dd) Regelungsoptionen zur Konkretisierung und Prazisierung ....
e) Unionsrechtswidrige nationale Abweichungen ....................o....
aa) Beispiele abweichender nationaler Gesetzgebung................
bb) Folgen abweichender nationaler Gesetzgebung ..................
Datenschutz-Grundverordnung und E-Privacy-Regulierung ............
a) Abgrenzung iiber den sachlichen Anwendungsbereich ...............
aa) KommunikationSnetze .........oveveviiuneiniineieinireineeneenennes
bb) Kommunikationsdienste .........cuveueirierniiieiineeninieneennnnns
cc) Merkmal der Zuginglichkeit des Dienstes ...........cc..ceeuneeee.
b) Inhaltsdaten versus Nutzungs- und Verkehrsdaten ....................
c) Rechtslage ab dem 25.5.2018 bis zum Erlass der E-Privacy-
Verordnung .....ocoeuueiuuieiniiiiniiiiiineii et et e eene e e

B. Internetspezifisches Datenschutzrecht ..........coocovviiiiiiiiiiiiiniiiniiniennn.n.

I

20

Begriffsbestimmungen .........c.ccoeuuiieriieiiiiiiiieeiiineeirreieeeineenias

1.

Begriffsbestimmungen der Datenschutz-Grundverordnung .............
a) Personenbezogene Daten .........ccccoeiviniiniiiiiiiiniiiiiniiiiieneanns
b) Besondere Kategorien personenbezogener Daten ......................
¢) Verarbeitung und Einschrinkung der Verarbeitung ...................
d) Profiling ...c.eeenieiniineiiiiiiiiieie et e er e e e
e) Pseudonymisierung .......c.coceveveiniiiiiniiiiinieiiniiiiii e
) DAtEISYSIEM ceuuniirneiineeiiieeeiieeeeieeeiieetreeetaneeetaeeeuneeenaeaaes
g) Verantwortlicher und Auftragsverarbeiter ..........ccoocvviiiininnnn.
h) Empfanger und DIitter . .cuuvvrniirnieiniiineiiiiieeeinerieeeneeaneeneens
1) EInWIGUNE «.oveiiiiiiiiie e eaae
j) Verletzung des Schutzes personenbezogener Daten ...................
k) Genetische, biometrische Daten und Gesundheitsdaten ..............



1) Hauptniederlassung, Vertreter, Unternehmen und
Unternehmensgruppe ... .cuuevevivniiniiiiiiieiniiiiiiein e,
m) Verbindliche interne Datenschutzvorschriften ...........cceevnennnen.
Aufsichtsbehérde und betroffene Aufsichtsbehorde....................
Grenziiberschreitende Verarbeitung ...........cccevvvuveenriinerinirennns
p) Mafgeblicher und begriindeter Einspruch ..........ccoooeveiviinnnii.
q) Dienst der Informationsgesellschaft..............ccoeiiiiinniinni.
r) Internationale Organisation ..........ccecceveeuiviniieinrennienneeniennees
2. Begriffsbestimmungen des Entwurfs einer E-Privacy-Verordnung .....
a) Elektronisches Kommunikationsnetz .........ccceoveueevninninnnennenenn.
b) Elektronischer Kommunikationsdienst...........cveveeieureenrnnerennes
c) Interpersoneller Kommunikationsdienst ..........cccvveunviuniennnennnes
d) Endnutzer, Anruf und Endeinrichtung .......c.ocovoiiiiiiiiinin..n.
e) Elektronische Kommunikationsdaten .........c.cooevveuniiiinniennnnnen.
f) Offentlich zugingliches Verzeichnis .............ceeeieereeereeeevnennnn.
g) E-Mail oo
h) Direktwerbung und persénliche Direktwerbeanrufe ..................
i) Automatische Anruf- und Kommunikationssysteme ..................

n
(o]

_ = Z =

I. Zuldssigkeit der Verarbeitung personenbezogener Daten .....................

1. Grundsitze fiir die Verarbeitung personenbezogener Daten nach

Art. 5 DSGVO ottt et
a) Verhiltnis zu anderen NOrmen ........cccoveiiieiiiininenenierenennennans
b) Geltungsbereich ......c.ccoeeiuiiiniiiiiiiiiiiiiiiii i
c) Einzelne Vorgaben .........cccoeuiiiiiiiiiiiiiiiiiiiiiiiiiniiann,

aa) Rechtmaifligkeit, Verarbeitung nach Treu und Glauben,
TrANSPALENZ wuvureneninniniiiireiniiierieetiteaeeneteentaeensaeensanes
bb) Zweckbindungsgrundsatz ..........c..coeiiiiiiiiniiininninininnee.
cc) Datenminimierung ...o..veuveeeeriiuiiiiniiniuniniuneniiniirenenienenes
dd) Richtigkeit «ecuevuvernniineriiiieeieeeee i
ee) Speicherbegrenzung ........c.oceeviiiiiiiiiiiiiiiiiiiiiiiiniin
ff) Integritiat und Vertraulichkeit .........ccocereiviiiiiniiiniiin.
gg) Rechenschaftspflicht .....cooooviviiiiiiiiiiiiiiii

2. Rechtsgrundlagen der Verarbeitung in der Datenschutz-
Grundverordnung ..........cceeeeeuiiiiiiniiiiniii
a) Rechtmiflige Verarbeitung gemafs Art. 6 DSGVO ...........ccuuueeee.
aa) Geltungsbereich und Zweck ......ccccvvivviiiiiniiniiiiiiinninn,
bb) Ausnahmen ........cooovvviiiiiiiiiiiiii e
cc) Einzelne Rechtsgrundlagen ........cc..cooviiviiiiininnn
(1) Einwilligung nach Art. 6 Abs.1S.1 lit.a DSGVO .........
(2) Vertragserfiillung nach Art. 6 Abs. 1 S.1 lit. b DSGVO ...
(3) Rechtliche Verpflichtung nach

Art. 6 Abs. 1S 11it. c DSGVO ..coiviiiiiiiiiiiiiinennee.

21



22

(4) Lebenswichtige Interessen nach
Art. 6 Abs. 1 S. 11it. d DSGVO ..coevivviiiiiiiiiiiiinnnnnn,
(5) Offentliche Interessen nach
Art. 6 Abs. 1S. 11it. e DSGVO ....evvivinviriniiiiiieninnnnn,
dd) Offnungsklausel nach Art. 6 Abs. 2 DSGVO .....................
ee) Rechtsgrundlagen fiir den offentlichen Bereich gemif§
Art. 6 Abs. 3DSGVO cccovniiiiiiiiiiiiiiie e,
ff) Verarbeitung zu anderen Zwecken nach
Art. 6 Abs. 4 DSGVO ccouiiiiiiiiiiiiiiiien e,
(1) Zweckverbindung und Weiterverarbeitungszwecke .......
(2) Erhebungszusammenhang ...........ccccoveviiiiniininennnnann.
(3) Art der personenbezogenen Daten ..........ccccevnvirenennnnns
(4) Folgen der beabsichtigten Weiterverarbeitung ..............
(5) Vorhandensein geeigneter Garantien ................ccun.een..
Datenverarbeitung aufgrund berechtigter Interessen gemifS
Art.6 Abs. 1 S.1lit.f DSGVO ..eoiviiriiiiiiiieiiierieie e
aa) Normgenese, Systematik und Funktion von
Art. 6 Abs. 1 S. 11it. f DSGVO ...cvviiiiiiiiiiiceieeieeeeeeinee
bb) Berechtigte INtEressen ......c.veevurerunrerenreciunernieneenneennnnns
cc) Datenminimierung ......cceoveeuvinireeeeneneenrueeeenreeeneneanenns
dd) Interessen der betroffenen Personen .........ccccovevvennenvennnnens
ee) Interessenabwigung ..........ccoceiiiiiiiiiiiiiiiniiiiineiineri e
ff) Betroffenenrechte bei einer Verarbeitung nach
Art. 6 Abs. 1S. 11it. f DSGVO .ceeeiiiiiiiiiiiiiiiniiiiineciieeenn,
gg) Verhiltnis von Art. 6 Abs. 1 S. 1 lit. f DSGVO zu anderen
NOLMEN ..ivtiiiiiiiii e
Anforderungen an die datenschutzrechtliche Einwilligung ..........
aa) Allgemeine Voraussetzungen der Einwilligung ...................
(1) Zweckbezug .....vvvuiveniiiiiiiiiiiniiii e
(2) Informiertheit und Verstindlichkeit ........cc.occeevvunenenn..
(3) FreiWillIGKEIt cvevvevvererereeereeeeeeeeeeeeeeeeeseeeseneseseneeene
(4) Nachweisbarkeit ......ocvvevirvrniniiiniiieeiieeeneeieineenenes
(5) Kopplungsverbot .......oeuuverurerieniririiiiierenrenreneennnens
(6) Besonderheiten im Beschiftigungsverhaltnis ................
(7) Besonderheiten gemif Art. 8 DSGVO .......cccvvvivnnnennee.
(8) Widerruflichkeit ohne Nachteile ........ccocvvvieniniininnnn..
bb) Fortgeltung fritherer Einwilligungen ........cccccevevnniininnnnnn.
cc) Technischer Einwilligungsprozess ..........ccvevvevivniennrennnennns
(1) Mogliche technische Formen des Opt-In im
elektronischen Verkehr ...........cooiiiiiiiniiniiiiinnennnnn.
(2) Anforderungen an die Darstellung ..........cc.eeuveennienn..n.
Datenverarbeitung besonderer Kategorien personenbezogener
Daten ..oeviiiiiiiiiiiii
aa) Besondere Kategorien personenbezogener Daten im
9§51 53 6 11 U PN



bb) Zulissigkeit der Verarbeitung besonderer Kategorien
personenbezogener Daten .........ccoovivviiiiiiiiiiniiiiniiinn,
cc) Weitere datenschutzrechtliche Anforderungen ...................
dd) Regelungen im Bundesdatenschutzgesetz ...............couuveenne.
e) Datenverarbeitung im Auftrag .........ccoeeeviiniiiniiinnrinniiiniennn.
2a) VOrauSSEtZUNEEN .....cevvereruirnrriernirnernerierieriierneaerereens
(1) Vertrag oder anderes Rechtsinstrument ...........c..........
(2) Konkrete Beschreibung der Verarbeitung ....................
bb) Typische Fille von Auftragsverarbeitung ...........ccoceeevunneen.
(1) HOSHINEG ceuvvininininieiiiiiiiiiiniiiii e
(2) Cloud COmMPULING ..cevveuienrinrenrineenririeeneeneearenerneeans
(3) Tracking- und Analyse-Dienste .........cccueeeuneenneennrennne.
(4) Firewall couoviininiiiii s
(5) Datentrigervernichtung ........c.ccovevuieriiinniinienninnnne.
cc) Streitfalle ...oouiviniiii s
dd) Anderungsbedarf fiir Alt-Vertrige nach der Datenschutz-
Grundverordnung.........oeevviiieniiiiiiiinniii
ee) Garantie durch genehmigte Verhaltensregeln oder
ZErtifiZIEIUNG .vvuevnrinrineenrrerenrenrireeeneeneeearenreneseesenenens
ff) Auftragnehmer im Ausland .......c..ccooiieiiiiiiiiiiiiiiiiinnn
gg) Folgen bei Verstoffen .....cc.ccveeuniviiniviiiniiieniiiicieiinniennns.
Internationale Datenverarbeitung .........ccovvvuieiniiiniiieniiiniennncnnnee.
a) Datenverarbeitung in der Europdischen Union..........c.cccuuveenn..
) Ubermittlung personenbezogener Daten in Drittlinder ..............
) Anwendungsbereich ..........ccooviiiiiiiiiiiiiiin
) Zweistufige Zuldssigkeitsprifung .........ccoovvveviniiiiniiiiiiiniiinn
e) Besondere Anforderungen des 5. Kapitels der Datenschutz-
Grundverordnung .......oeeuveueenriuieiiiiieenreiiirereieereeeeeennes
aa) Angemessenheitsbeschliisse der Kommission ..........cc.eeeueee.
bb) EU-US Privacy Shield ......cccevveriiiiiriiiiiieiiiiiiiiiiiineennns
cc) Geeignete Garantien und wirksamer Rechtsschutz..............
dd) Nach Unionsrecht nicht zulissige Ubermittlung oder
Offenlegung ......ccuuvirvirniiieiineeireereneirreeeereneennenaaes
ee) Ausnahmen fiir bestimmte Fille inklusive Einwilligung der
betroffenen Person .......c..cceuveeeniienieuiiiniiiiiiiniinninn.,
ff) Anforderungen nach der E-Privacy-Verordnung .................
Zulissigkeitsvorschriften oder Beschrinkungen der E-Privacy-
Regulierung ......cooeiiiiiiiiiiiiiie e
a) Entstehungsgeschichte der E-Privacy-Verordnung .....................
b) Begriffsbestimmungen des Entwurfs der E-Privacy-Verordnung ...
c) Zulissigkeitsvorschriften und Verarbeitungsbeschrinkungen ......
aa) Vertraulichkeit elektronischer Kommunikation gemaf§
Art. § E-Privacy-VO-E ....ccocoiiiiiiiiiiiiiniiinnnaans

b
c
d

23



bb) Verarbeitung elektronischer Kommunikationsdaten nach

Artikel 6 E-Privacy-VO-E .....cccooiiiiiiiiiiiiiiiiiieiiiee e, 215
(1) Elektronische Kommunikationsdaten nach

Art. 6 Abs. 1 E-Privacy-VO-E .....ccoovvvviiiniiininininnnn, 215
(2) Elektronischer Kommunikationsmetadaten nach

Art. 6 Abs. 2 E-Privacy-VO-E .....coceviviveinniininnininnenn, 217
(3) Elektronische Kommunikationsinhalte nach

Art. 6 Abs. 3 E-Privacy-VO-E ......ccccvviniiiiinniinnnennnnn. 220

cc) Speicherung und Léschung elektronischer

Kommunikationsdaten nach Art. 7 E-Privacy-VO-E............. 220

dd) Schutz von Endeinrichtungen nach Art. 8 E-Privacy-VO-E ... 221
(1) Erhebung von Informationen aus Endeinrichtungen nach

Art. 8 Abs. 1 E-Privacy-VO-E ......cooivvviiiiiiiiiiiniieennn, 222
(2) Erhebung von Informationen von Endeinrichtungen
nach Art. 8 Abs. 2 E-Privacy-VO-E .....ccocevvvivnnrennnnnnn. 225
(3) Standardisierte Bildsymbole nach
Art. 8 Abs. 3 E-Privacy-VO-E ....ccoivviiiiiiiiiiinienne, 226
d) Einwilligung gemaf Art. 9 E-Privacy-VO-E ....cccoeeviivininnrennnnnn. 226
e) Beschrinkungen nach Art. 11 E-Privacy-VO-E.......cccevivineeennni. 228
5. Besondere Bedeutung des Schutzes der Informationen in
Endeinrichtungen .........ccoeveviiiiiiieiiin i eaeea e eeens 228
a) Vorlauferregelung des Art. 5 Abs. 3 E-Privacy-RL ...........cocueneee 228
aa) Technologische Implikation des
Art. 5 Abs. 3 E-Privacy-RL ...ccciviiiiiiiiiiiiiiiieieieceeeea, 229
bb) Rechtliche Implikation des Art. 5 Abs. 3 E-Privacy-RL ........ 230
b) Folgeregelung des Art. 8 E-Privacy-VO-E .......ccovvveiiiiiinnennnennn. 232
aa) Technologische Implikationen des
Art. 8 E-Privacy-VO-Entwurf ....c..ccoviiviiniiniiiiiiinininnnnnns 232
bb) Rechtliche Implikationen beziiglich des Schutzes der
Endeinrichtung ........ccocooviiiiiiiiiiiiiiiiiii e, 233
cc) Rechtliche Implikationen fiir das Offline-Tracking ............. 235
III. Internetspezifische Datenverarbeitungen ...........cccoevvvveveiiiniiiiieenenn, 236
1. Webdienste ...ocevuniiieniiieiiiiiiiieiieeir et e 236
a) Allgemeine Regelungen ..........cevevriniiinniinreeneenniiieeneeennennns 237
aa) Rechtsgrundlage........ccooeeviviiiiiiiiiiiiiiiiiiiiiiiiee 237
bb) Datenschutzrechtliche Verantwortlichkeit ........................ 239
cc) Datenschutzerklarung.........cooveiiveiiiiiiiiiiiiiiiiiinnennennns 240
dd) Datenminimierung .....oeueeeeieneenrenienrenreneenreneeeeneeneennenens 240
ee) Technisch-organisatorische Maffnahmen ...........cccoveennenn. 241
b) Whois-Abfragen bei ICANN und DENIC..........cccvieiiniiinnneee. 242
2. Cloud Computing-Dienste ........c.ceveeuuerirunierruererunieiueeenieenunnens 244
a) Eigenschaften von Cloud-Diensten ...........ccevuveeniinnienneenncennnen. 244
b) Gegenstand von Cloud-Diensten — ,,anything as a Service” ......... 246

24



¢) Risiken der Private Cloud, Public Cloud und Hybrid Cloud......... 246

d) Datenschutzrechtliche Anforderungen .........ccccoevvuieiiniiinnnnen. 247
aa) Anforderungen an Cloud-Dienste im
Zweipersonenverhaltnis ..........ccevviiiniiiiiiiiiinniiiininnnen 248
bb) Anforderungen an Cloud-Dienste im
Dreipersonenverhaltnis .......coeevveeiiiineiiinniieiniiiuniin. 249

cc) Erfilllung der Anforderungen durch Cloud-Zertifizierung .... 250
dd) Anforderungen an Cloud-Nutzer im

Dreipersonenverhdltnis .......cccovevuviiniiiniiiiiiiiniiiiiinninnn. 251
e) Entfernen des Personenbezugs durch Verschliisselung? .............. 253
f) Cloud-Dienste mit Sitz im Drittland ........cccccoeviviieiiriiineineennnnn. 255
g) Zugriffe mit Auslandsbezug ..........coooiiiiiiiiiini 255
h) Zusammenfassung ...........cceeviiiiiiiiiiiiiinii 257
Office-Tools im Internet ........covevvervinviuiiiiiiiiiiiiniinnean 257
a) Auftragsverarbeitung .......c.occoviiiiiiiiiiiiiiiiiiiii 259
b) Datenverarbeitung auflerhalb der Europdischen Union .............. 260
¢) Datentibertragbarkeit ........coveuieuiiiiiiiiiniiiiiiiii 261
d) Verarbeitung besonderer Kategorien ............ccocciviiniiinniiiniinni. 262
Suchmaschinen ........vvvveniiviniiiiiiii s 263
a) Verarbeitung personenbezogener Daten durch
Suchmaschinenanbieter ........co.covvvvieiiiiiiniiiiininiiin 264
b) VerantwortlichKeit .......ccovviiiiiiiiiiiiiiiiriie et reeneas 265
¢) Verarbeitung von Nutzungsdaten durch
Suchmaschinenanbieter ...........ccoovviiiiiiiiiiiiii 266
d) Verarbeitung von Inhaltsdaten durch Suchmaschinenbetreiber .... 268
aa) Berechtigtes Interesse bei Suchmaschinenbetreibern und der
Nutzer der Suchmaschine .........cccccoeiiviiiiiininnn 269
bb) Verallgemeinerte Abwigung der Interessen und Grundrechte
der betroffenen Person ........ccovivuiiiiiiniiiniiininn 270
cc) Verarbeitung besonderer Kategorien personenbezogener
Daten c.oviniiiiiiiiiiii e 271
dd) Recht auf Widerspruch .......ccooeeemieeniiiiiiniiiniiniiiniinn. 272
Webanalyse ....cevueruiiiiiiieirein i 274
a) Datenschutzrechtliche Verantwortlichkeit — Third-Party-
TrACKING tevuiveniiieeiiiie it e e reeeeie et et erneeeeeaneensenernaes 274
aa) First-Party-Anbieter und Auftragsverarbeitung .................. 275
bb) Gemeinsame Verantwortlichkeit bei der Webanalyse ........... 275
b) Datenschutzrechtliche Betrachtung der Webanalyse und
Rechtsgrundlagen ........cocuuvevuieiniiiireireiiiiicniicicinenans 276
aa) Mustererkennung und Profiling .........ccocooviiiiiniiiiiniinnn., 276
bb) Rechtgrundlage fiir Webanalyse nach Datenschutz-
Grundverordnung .........oeeeevuereinneieinniriinniriin i 277
cc) Interessensausgleich gemif§ Art. 6 Abs.1S.1 lit. f DSGVO ... 279
(1) Berechtigte Interessen bei der Webanalyse ................... 279
(2) Beachtung der schutzwiirdigen Interessen .................... 280



26

¢) Transparenz- und Informationspflichten ...............c.ceeeeniniin. 282

d) Widerspruchsrecht ..........ccoviiiiiiiiiiiiiiiiiiie e 282
e) Pflicht zur Pseudonymisierung .........ceccovevueerneeeneeenennnennennnnn. 283
f) Datenschutz-Folgenabschitzung...........ccueeeieiiiieeievinnneeninnnnn.. 284
WEIDUNG . ceueeiiieiii ettt ettt e e e e ebe e et e aeeneaseanas 284
a) Bedeutung der Werbung .........ccvuvveviniiiiieiiiinriiienieiieeiieeeienns 286
b) Rechtsgrundlagen der Datenschutz-Grundverordnung ............... 287
aa) Einwilligung und Vertragserfiillung nach
Art. 6 Abs. 1S. 1lit. aund bDSGVO ...c.evvviiiiinniiinnnnnne. 287
bb) Interessenabwigung nach Art. 6 Abs. 1 S.1 lit.f DSGVO ..... 289
cc) Zweckinderung nach Art. 6 Abs.4 DSGVO .......c..ccuuu.eeee. 291
c) Rechtsgrundlagen des Entwurfs der E-Privacy-Verordnung ......... 292
d) Wettbewerbsrechtliche Implikationen ............ccccveeevveeennennnnnn. 293
e) Einzelne WerbemafSnahmen .......ccccoviviiiiiiiiiiiiiiinines 293
aa) Direktwerbung .......c.cecoviiiiiiiiiiiiiiiiiiii s 293
bb) Nicht-personalisierte Werbung, Banner- und
VideoWerbung .......cceeuvveiiniiiiiiiiiiiiiieie e 294
cc) E-Mail, Personal Messages, SMS .......cccoviviiniiinineenennnnnnnn. 294
dd) Werbeanrufe .......cccceuviiiniiiiiiiiiiiiiiiei e 29§
ee) Kundenbindungs- und Bonuspunktesysteme,
Empfehlungsmarketing .......c.cccceiiiiiriiiiiiiiiiiciiiiiiinen, 295
£) AUSBIICK teniiniiii i 296
Social Networks ..ocovieiieiiiiiiiiiiiiiiiic e 297
a) Personenbezogene Daten in Social Networks.......c.oevviecininnann.. 298
b) Verantwortlichkeiten der Beteiligten ............ceevueevunernerennannnenn. 301
c) Zulissigkeit der Datenverarbeitung durch den Anbieter ............. 304
d) Zuléssigkeit der Datenverarbeitung durch den Nutzer ............... 308
Big Data ...ooviniiiiniiiiiiiiii e 309
b) Big Data und statistische Datenverarbeitung ............ccceevernnnene. 310
c) Besondere Herausforderungen fiir den Datenschutz .................. 312
d) Big Data als Verarbeitung fiir berechtigte Interessen
Art. 6 Abs. 1 S. 11lit. f DSGVO ..eeiniiniiiiiiiiiiiiiiireieee e, 313
e) InteressenabWAGUNG ....cuvvrirniinieniiieiiireieireriieieeneenenaenees 313
f) Zweckbindung .....c.ceeveveiiiiiiiiiiiiirii et aaas 314
aa) StatistisSChe ZWeCKe ..vuvuvniniiiniiiiiiiiiiieieiccicieie s 315
bb) Vereinbarkeit nach Art. 6 Abs.4 DSGVO ......ccccceevvenninnnns 316
g) Automatisierte Entscheidungen und Scoring ...........covevvvinnneennn. 316
h) Amtliche StatiStik .......c.viuiiiiniiiiiiiiriie e 317
1) Zusammenfassende Bewertung ............cceeeuniiiiiniieiiinnennennn. 318
Kommunikations- und Over the Top-Dienste .......ccccceevnernreniennnnss 318
a) Internationalitit von OTT-Kommunikationsdiensten ................ 320
b) Vertraulichkeit von Kommunikationsdaten ..........cccovvvuneninnens 320
c) Verarbeitungstatbestinde wihrend des
KommunikationsSvorganges .........ceeueeunerniinirvenreniensenieneennenes 322



10.

11.

d) Léschungspflichten des Betreibers nach Ende des

Kommunikationsvorgangs .........eceeevenevininiininiininiininninrenenns 324
e) Schutz von in Endgeriten der Nutzer gespeicherten Daten.......... 325
f) Umsetzung von Informationspflichten bei OTT-Diensten ........... 325
Netz- und Informationssicherheit .........cco.ooieiiiiiiiiiiiiin. 325
a) Hintergrund: Cybersicherheitsstrategie der Europdischen Union .. 326
b) Sicherheit der Verarbeitung nach Art. 32 DSGVO .......cc.cceuneeeee 327
¢) Adressaten méglicher MafSnahmen .......cc.ovviiiiviiiiiiiiiiniennnnnen. 328
d) Risiken fiir die Netz- und Informationssicherheit ..................... 331
e) Datenverarbeitung gemif§ Art. 6 Abs. 1 S. 1 lit. f DSGVO ........... 332
f) Berechtigte Interessen zur Datenverarbeitung zwecks Abwehr von
RISTKEN ceuvieii e 333
aa) Priventive Mafinahmen und Tests ......cccveuvennerieniinennennes 333
bb) Zutritts-, Zugangs- und Zugriffskontrolle ...........ccc..ccuuuneee 334
cc) Protokollieren von IP-Adressen .......cocoeeiuiienneniininennennnns 334
dd) Verhinderung der Verbreitung von Malware und Spam ....... 335
ee) Nur potenziell gefihrliche E-Mails und Attachments .......... 336
g) Unbedingte Erford