VOrWOIE & ittt it et i it ittt et ineeneaeanannns 7

1.Kapitel: Einleitung . ........ ... i 17
I. Datenschutz: BDSGvon 1977 ...........ccvvvuun.. 17
ILEuropa, EU ......... ittt 18
1. DS-RL und andere Vorgaben ................... 18

2. Grundrechte .............cciiiiiieinnnnnnnns 20

3. EntstehungderDS-GVO............covvvinenn. 21

4, Ziele . ... ettt 24

III. ,Meilenstein“-Urteile .............cciiiieeeenn.. 25
1. BVerfGund BGHnach1993.................... 25

2. EuGH auf Basisder DS-RL . .................... 30

3. Weitere Entscheidung, BAG . ................... 35
IV.Durchsetzung ...........ccocitiiiininennennnnn. 36
V. Spezialdatenschutz ............................ 37
VL Aufsicht .. ...t iiiiieieiieeeennns 39
VIL DS-GVO, Ubergang . . . ....oovvveennneeenennnnnn.. 46
1. Uberblick . ..ottt 46

2. Uberblick: Neue Pflichten, erweiterte Pflichten. . . .. 47

3. Positive Neuerungen fiir den Verantwortlichen . . ... 49
VIII. Regelungsbedarf . . ...............ooiiiiinnn, 50
IX. Informationsfreiheit ............. .o 51
2. Kapitel: Die DS-GVO im Uberblick ................... 53
LInstrumentarium ............cciiiieeernenneennnn 53

1. Ansitze,Ebenen ............cciiiiiiiiinnnn, 53

Bibliografische Informationen H
http://d-nb.info/1155856775 digitalisiert durch 1 L
BLIOTHE


http://d-nb.info/1155856775

2. PersonenbezogeneDaten ......................
3. Verarbeitung ............ ... i i,
4. ,Neue“, beachtliche Regelungen ................
5. Arsenal Erwigungsgrund 39 ...................
II. Datenschutzregeln ............. ... ... iian.
Rechenschaftspflicht und Verantwortung .........
Pseudonymitdt . .. ......ocviiniiniinnenen.
Anonymitat . ...... .o
Transparenz ..............cciiiiiiinenennn
Zweckbindung . ........... .. i i,
»,Befundsicherung: ............. ... ... . ...
III. Aufbau DS-GVO: Unterschiede zu DS-RL, zu BDSG,
Neuerungen ...........coiiiiiiiiiiirnnnnnnenns

Snhwir

3. Kapitel: Anwendung der DS-GVO allgemein ...........

I. Anwendungsbereich, one-stop-shop ................
1. Niederlassungsprinzip .............cocvvnenn.
2. Marktortprinzip . . . ... oo v it e
3. Federfiihrung bei Aufsichtsbehérden .............
4. Benennung eines Vertreters ....................

II. Adressat, Verantwortliche(r), sachlicher
Anwendungsbereich ............. ... ... i
Automatisierte Verarbeitung, Dateisystem . ........
Adressat. ......c.iiiiiii i e
Ausnahme: (rein) private Verarbeitung ...........
Verarbeitung, raumliche Anwendung ............
Keine Geltung der DS-GVO fiir Daten juristischer

U e

Personen ..........i i i i e i i e

6. Daten Verstorbener ................. ... ... ..
IIL. Die Institute/Pflichten des Verantwortlichen .........
Schema Instrumentarium, Uberblick . ............
Rechtmaflige Verarbeitung, Zulassigkeit ..........
Informationspflichten ........................
Organisation, Sicherheit ................... ...
Vertrédge mit Dritten, Outsourcing, Kooperationen ..
Mitarbeiter, Betriebsrat/Mitbestimmung ..........
. Ubergang . . ..oovveeieeee i
IV. Weltergeltung »Alteinrichtungen” .................

1. Auftragsverarbeitungs-Vertrag .................

2. Einwilligung .......... oo,

3. BestellungDSB . .........coiiiiiiiiiiiiia

N s

12



V. Grundschema, Priifungsschema Zulassigkeit der Verar-

beitung, Verbotsprinzip mit Erlaubnis .............. 127
4, Kapitel: Zulassigkeit (ohne Einwilligung) .............. 131
I. Allgemeine Zuladssigkeits-Tatbestdnde . .............. 131
II. Beschiftigtendatenschutz .. ................... ... 134
IILKonzern ..........oiiiiiiiiiiiiiiiniineeennns 143

IV. Besondere Kategorien von Daten, Ausnahmen vom Ver-
bot, Art. 9Abs. 2 ... ... .. .. 144
V. Spezielle Anwendungen ......................... 147
1. Direktmarketing ...........cviuiveuinnnennnn 147
2. Profiling, Big Data, Algorithmen ................ 148
3. Einzelentscheidung, Scoring ................... 150
4. Cloud-Modelle ..............coiiiviiinnnn.. 153
5. Video-Uberwachung .............cccovuun.... 154
6. RFID ... ittt i eie e 156
7. Logdaten ......... ... 157
5.Kapitel: Einwilligung ........ ... i, 159
I. Definition und Regelung . . . . ..................... 159
II. Zusitzliche/weitere Regelungen zu Einwilligung(en) ... 163
II1. Die einzelnen Restriktionen der Wirksamkeit . ........ 163
1. Echte oder freieWahl ........................ 163
2. Kopplung . ....civii it e e 164
3. Ungleichgewicht, Abhéngigkeit ................. 168
4. Trennungsgebot .. ............coiiiiiinn, 170

5. Transparenz und dhnliche Anforderungen in der

Rechtsprechung — Beispiele .................... 171
6. ZWECK ..ttt i e i e 174
7. Nachweis, Zusammenfassung .................. 176
8. Gesamtbelastung des Einzelnen................. 178
IV.Form. ... ..o e 179
1 Formlos . ...ootiii ittt iinieeeenneeanns 179
2. Wenn schriftlich,dann ... ..................... 179
6. Kapitel: Rechte desBetroffenen .................... 181
L. Tabelle BDSG und DS-GVO, Rechte des Betroffenen .... 181
II. Transparenz als oberste Mafigabe . ... .............. 184
III. Auskunft, Zugang, Zugriff ....................... 188
IV.Berichtigung . .. .......ciiiiiinii it 192

13



V. Recht auf Léschung, Vergessenwerden .............. 193

1. Loschung . ... ov ittt e 193

2. MalRnahmen bei 6ffentlich (im Internet) bekannt
gemachtenDaten ............ ... .ciivinvnn.. 194
VI. Recht auf Einschrankung der Verarbeitung .......... 196
VIIL. Portabilitéit, Recht auf Dateniibertragbarkeit ......... 198
VIIL. Widerspruch, Widerruf . . ........................ 202
1 Widerruf ... 202
2. Widerspruch ......... ... .o i, 203
IX. Fristen, Identifizierung . ............... ... ... .... 206
X.Schadensersatz ............ootiiiriiieernnnnnnn 209

7. Kapitel: Pflichten des Verarbeiters generell, Konstellatio-

3113 T 211
I. Design und andere Gebote ....................... 211
1. Lizenzen und Updates (als ,Datenstaubsauger”) .... 211
2. Privacy als Design-Modell ..................... 211
3. Rechenschaftsfiahigkeit, Nachweispflichten . ... .... 213
4. Pseudonymisierung .............oiuiiiiiiinn.. 217

II. Informationspflichten, auch bei Automatisierter Ent-
scheidung, Profiling ............. ... i, 217
III. Datenschutzbeauftragter ........................ 218
1. Pflicht zur Bestellung/Benennung . .. ............ 218
2.Benennung ... ...l 221
3. Akt der Benennung, Form, Beendigung ........... 226
4. Aufgaben ....... ... ... . ool 231
5. Anforderungen ............ ... i, 232
6. Konzernbeauftragter .. ... J 235
7. Problemlagen, Fragen ................ccou... 235
IV. Datenschutz — Management System ................ 236
1. Befundsicherung ............ ... ... . o 236
2. Aktualisierung .. ......... ..o i, 237

3. Umsetzungsprobleme, Datenschutzmanagement-
systemalsPflicht.................. ... ... 238
4. Compliance . ........ouitviieenneenneennnenns 240
5. Verwaltung, Befundsicherung .................. 241
V. Verzeichnis der Verarbeitungstatigkeiten,

Verfahrensverzeichnis ................ ... .. ... .. 241
VL. Sicherheit ........... ... i 244
1. Technisch/Organisatorische Mafinahmen Art. 32 ... 247
2. Technisch abhéngige Pflichten ................. 261

14



3. Datenschutz-Folgenabschdtzung ................
4. ,Privacy by Design“, ,Privacy by Default“.........
5. Richtlinien, Rechtlicher Rahmen ................
VII. Auftragsverarbeitung, mehrere Beteiligte . .. .........
1. Joint Controllership ..................covion.
2. Konzern ..........iiiiiiii i i
3. Auftragsverarbeitung............... .o i

8.Kapitel: Aufsicht .. ...... .. i,

I. Unabhéngigkeit .......... ... .. .o it
II. Aufgaben der Aufsichtsbehérden ..................
I11. Befugnisse der Aufsichtsbehorden .................
IV. Kohirenz, Zusammenarbeit der Aufsichtsbehorden .

9. Kapitel: Haftung, Skandalisierung ... ................

I. Uberblick, Meldepflicht BDSG ....................
ILDatenpannen . .........o.oeeeeerenneeennneeneens
1. BDSG .ottt e et e e
2. DS-GVO ..t e e
3. Schadensersatz, vor allem immateriell ...........
4. Auftragsverhiltnis, Ubergangsregelung . ..........

10. Kapitel: Zertifizierung .. ...,

11. Kapitel: Lésungen fiir Dateniibermittlungen in
Drittstaaten .......coiiiii i

LPrivacyShield ........... ... ..o,
1. Datenverkehr mit ,unsicheren Drittlindern“ .......

2. Privacy Shield ........... ... i,

3. Principles. . .......oiiiiiiii i

4. Stufenaufbau der Zuldssigkeit ..................

II. DS-GVO - Perspektive ..........cccvveiininennnnn.
1. Angemessenheitsbeschluss ....................

2. Sektorale Wirkung ........... ... ... oLt
III. Standardklauseln .............cc0iiiiinnnnnnn.
IV.BCR .ttt et et e e
V. Verhaltensregeln, CoC, Zertifizierung, Ubermittlungen .
VLStandards . .....cciiiiiiiiiiiineereennoeennnns

15



12. Kapitel: Checkliste,wastun? ...................... 343

I. Instrumente installieren, gangbar halten und

aktualisieren, Nachweise ..............ccivuuunn. 343

II. Business und Datenarten ..............o0vuuue... 345
III. Planung und Organisation der Zusammenarbeit mit der

Aufsichtsbehorde ............... ..., 347

1. Themenfelder, Aufgaben-Liste .................. 347

2. Durchfiihrung als Projekt ..................... 349

3. Management der Nachweise ................... 351

13. Kapitel: Buf3geld, Sanktionen und Abmahnung........ 355

LBulgeld ...... ..ot 355

ILSanktionen ..........oiuiiiuiiiininnnenneennns 358

IIL Abmahnung ..........cciiutiinninnneenneeannns 358

ANhang . ... e e e 361

Stichwortverzeichnis . .......... ... 369

16



