Inhaltsiibersicht

Geleitwort A\
Vorwort VIl
Danksagung IX
Inhaltsiibersicht XI
Inhaltsverzeichnis XIII
Abbildungsverzeichnis XIX
Tabellenverzeichnis XXI
Formelverzeichnis XXIIT
Abkiirzungsverzeichnis XXV
1. Einleitung und Forschungsdesign 1

2. Problembeschreibung sowie Grundlagen und Methoden zum Thema Sicherheit

und Risiko 9
3. Controllingbezogene Managementkonzeptionen als Theoriefundament................... 53
4. Instrumentell-technischer Performance-Measurement-Ansatz 85
5. Zusammenfassung und Ausblick 239
Anhang 247
Literaturverzeichnis 315

Bibliografische Informationen

HE|
digitalisiert durch | L
http://d-nb.info/1020329998 BLIOTHE


http://d-nb.info/1020329998

Inhaltsverzeichnis

Geleitwort A%
Vorwort VII
Danksagung IX
Inhaltsiibersicht XI
Inhaltsverzeichnis X111
Abbildungsverzeichnis XIX
Tabellenverzeichnis XXI
Formelverzeichnis XXIII
Abkiirzungsverzeichnis XXV
1. Einleitung und Forschungsdesign 1

BT EANIEIEUIE ..ottt e et e 1

1.2 Positionierung im wissenschaftstheoretischen Kontext ..........coooovvverivveviiiniieiiiininnae 3

1.3 Untersuchungsperspektive ......c.cocouiorrieeriieeiinieiinrcrieereeesreessnasiice e sreressessassenis 5

1.4 Vorgehen im Forschungsvorhaben.............ccovevniiiiiiiniiniiiicecccie e 5

2. Problembeschreibung sowie Grundlagen und Methoden zum Thema Sicherheit

und Risiko 9
2.1 ProblembesChreibDUNEZ .........cveiiiiiiiieeicce ettt sas s 9
2.2 Grundlagen zu Risiken und Sicherheit in Unternehmen...........cocoeioccicinninnnnnnn, 11
2.2.1 Allgemeine RISIKEN......ccoocevveeiiiiiicniicieiiiiiice e 12
2.2.1.1 Definitionen und unterschiedliche Risikomerkmale .........c...ccoeiiieinn, 12
2.2.1.2 Abgrenzung und Klassifikationen...........ccccoooociviniiinniniiii 16

2.2.1.3 Bedeutung ausgewdhlter Regelungen .........cc.cocovveviiiiiniiiincnciian 17

2.2.2 Spezielle, operationelle Risiken s 20
2.2.2.1 Definition und Beispiele........ccccccoviriiiiniiiiiiii i 20
2.2.2.2 Bedeutung ausgewdhlter Regelungen .......c..cccooeciininiiiiccninnniinne 23

2.2.3 Unternehmenssicherheit............o.ooiviiiiicniniiiec e 25
2.2.3.1 Funktionaie Perspektive ......occoriniriiiieiciiic e 25
2.2.3.2 Situative Perspektive ..o 27

2.2.3.3 Institutionale Perspektive .........o.oocveriiiiiiiiininieniiiiee e 27

2.3 Grundlagen zur Gestaltung des Risikomanagements und -controllings ..................... 28
2.3.1 AUFZADEN oot 28

2.3.2 Prozessgestaltung und -methoden ... 30



X1V Inhaltsverzeichnis

2.3.2.1 Risikoidentifikation ........cccoeerieeriimiiicnecriciinin e s 30
2.3.2.2 Risikobeurteilung und -bewertung .............ccccveeiiiiniinnneiis 31
2.3.2.2.1 Problemrelevante Beurteilungskriterien.........c..coocencvniinncnn 31

2.3.2.2.2 Ausgewihlte Methoden und ihre Erlauterung und

Einzelbeurteilung ... 32

2.3.2.2.3 Vergleichende Beurteilung der Methoden ...........c.cccoeeveennanas 43

2.3.2.3 RiSIKOSIEUBIUNEG .....cooveiiiiiiiiiii ettt 44

2.3.2.4 Risikoiiberwachung und -dokumentation............c..coceeiievincionenninnnnens 46

2.3.3 Ausgewihlte Ansitze zur Wirtschaftlichkeitsberechnung...............ocol 47

2.4 Zwischenergebnis. ... 51

3. Controllingbezogene Managementkonzeptionen als Theoriefundament................... 53

3.1 GrundKONZEPLe .....c..cueveiiiiiieiiice ettt .53
3.1.1 Planungs- und zielorientierte Unternehmensfithrung.............. .53

3.1.2 Wertorientierte Unternehmensfithrung und Stakeholder-Value ...

3.2 Performance-Konzepte und -Modelle...... ... 60
3.2.1 Performance-Management .................... ... 60
3.2.2 Performance-Measurement ..............cccoeerninineieiininns .63

3.2.2.1 Genese, Begriffsverstindnis und Controllingbezug.............. .63

3.2.2.2 INSrUMENTATIUI ....cveiiiiiiiiieiiiie e ettt b 66

3.2.2.2.1 LeistungsgroBen, Kennzahlen und Indikatoren..........cc.cccouvenee. 66

3.2.2.2.2 Performance-Measurement-SySteme .........ccoouvurievvnniennerenennenns 68

3.2.2.3 Ausgewihlte Modelle der Theorie und Praxis ..o 72

3.3 ZWISChEeNerZeDIS . .vovvivieiiieiciirc e e 83

4. Instrumentell-technischer Performance-Measurement-Ansatz 85

4.1 Anforderungsanalysephase.........ccccccocvvvirivcnanenne. ettt ettt 85

4.1.1 Wertorientierte Performance-MaBe..........ccccovveinierieeniniiiiiiiiiiiien 86
4.1 1T KAPIAIWETT .ttt et e e 86
4.1.1.2 Discounted-Cashflow ..........cccoecrieineciiincciciic s 86
4.1.1.3 Vergleichende Beurteilung im Hinblick auf die Problemldsung .............. 93

4.1.2 Performance-Measurement-Komponenten ...........ovvvninnrnveninnmnnesscnsieinns 98
4.1.2.1 Zielausrichtung durch ein ZielSyStem ...........cocovvvriieomivvenrienciieie 99
4.1.2.2 MeSSEIOBEN ......viiiiiiiiiirte et 100
4.1.2.3 LeiStungsebenen ..........cccvmiiiiiiiiiiiiiiciinieire e 105

4.1.2.4 Multidimensionalitit ..............c.eeiieiiiniieiien e eere e seee s eee st esiee s 106



Inhaltsverzeichnis XV

4.1.3 Zwischenergebnis (Lasten- und Pflichtenheft) ........ccooooiniinnns 107
4.2 GrobentWurfSphase..........ccocovivieieciiiii et 109
4.2.1 ANNAIMIEI ...eeeeiiiiiiiiiieteie ettt et en s e 109
4.2.1.1 EINgangSParameter ..........cc.evirueernuereeneieerinieeraeesisisessesisssssennsreensasansne 109
4.2.1.1.1 Erwartete Auszahlungen :.........c.ccccoccvvvvrennioniininisieninnne 109

4.2.1.1.2 Sichere Auszahlungen ... 122

4.2.1.1.3 Risikoloser DiSKONLSAtZ........couuiviricinieciiiiiiiiiiise it 123

4.2.1.2 Entscheidungsregel........oo.ooviiiiniiiiiic e 124
4.2.1.3 Effektivitit von SicherheitSinvestitionen ...........ovevivcenecieniriiiincns 126

4.2.2 Grundmodell........ocoooveeiienree e e 128
4.2.3 ZWISChENEIZEDIS ......vvceeicrerirree e b e 131

4.3 DetailentWurfSphase .........c.ocooviieiiciiire et 132
4.3.1 Zusétzliche ANNANMEN .........cocoiiiiiniiiii e 132
4.3.1.1 Existenz vOn Werttrelberm. . ... .coueueeirureaerrrerernentiirniieneeeeesiesenieniaaseeaons 132

4.3.1.2 Unterteilung von Funktionsbereichen der Unternehmenssicherheit in

Werttreiberbereiche ... ... e 135

4.3.1.3 Performance-Mafe als abhiingige Funktionen..........cocccoooceevveccrrnvcnnes 137
4.3.1.4 Unabhéngigkeit von Risiken ..o 138
4.3.1.5 Wertadditive KapitalWerte .........covrrrreerveenniereeineceiniee e ccrenenses 140
4.3.2 Erweitertes Grundmodell .............coocoriiiiiiicicnicrec s 142
4.3.3 ZWISCheNEIZEDIIS. ...c.ocviiiiiiiceieiiiit et 146
4.4 RealiSatiONSPRASE ......evvveeiriieieteieiet sttt et enene 148
4.4.1 Prozessorientiertes Referenzmodell ... 149
4.4.2 Vorbereitungsprozess.........c.ccccceevvevecens. PSSO PSR STPOUROUPOTPRRRRIN 152
4.4.2.1 Identifizieren und Bewerten typischer Risiken ... 152
4.4.2.2 Abschitzen von FOIgerisiKen ......cooovvvrmeicnciniinneiciins 153
4.4.2.3 Festlegen eines V-SETs mit Strukturvariablen .............ccooovnicninins 154
4.4.3 Beurteilungsprozess L........ccoocoviiiiiiiiiiieccrcinresece s 157
4.4.3.1 Erganzungsmoglichkeiten priffen............oooocivecnvnniiiiii 158
4.4.3.2 Festlegen eines D-SETS ..o ssssssnssissanens 159
4.4.3.3 Definieren von Qualititskriterien der Messglite .........ccooooveeriviiiiiiiicnne 159

4.4.3.4 Festlegen von Verfahren ..o 161
4.4.3.5 Kollektives Beurteilen und Ordnen des D-SETs..
4.4.3.6 Selektieren von Risikoindikatoren .........coccoeeeeveereocnvvnnnnnnnn. e 168



XVI Inhaltsverzeichnis

4.43.6.1 Verhaltensbezogene Auswahlregel konzipieren ..........c.ceceone. 168

4.4.3.6.2 Verteilungsbezogene Auswahlregel konzipieren ...,

4.4.3.6.3 Auswahlregeln anwenden ..........ccocoeeeiiiiiennns .. 170

4.4.3.6.4 Selektieren und Festlegen eines R-SETS.......ccoovniviiiiiinnns 172

4.4.3.7 Zuordnen zu Risikodimensionen.........c.oouvviiiiniininmncieeennsnnns s 173
4.4.4 Beurteilungsprozess L. 175
4.4.4.1 Definieren von Qualitdtskriterien der Anwendbarkeit........cocevcevvnnnne 175
4.4.4.2 Kollektives Beurteilen.......c.ocviriiiiiniiiiicsisiirssensc s 177
4.4.4.3 Selektieren von Risikoindikatoren ..........oveiivririceiiicinnniniscnnenne 177
4.4.4.3.1 Einschriinken giiltiger Auswahlregeln .........ccoocovvvviinecinncs 177

4.4.4.3.2 Auswahlregel anwenden ..o 178

4.4.4.3.3 Selektieren und Festlegen eines K-SETS .......c.cocooveiviinenne 178

4.4.5 Beurteilungsprozess HI ... 178
4.4.5.1 Definieren von Qualitétskriterien der Realisierbarkeit ..............cccoceeiin. 179
4.4.5.2 Kollektives Beurteilen.........ccoooceoinviiniiiiiniiiiicccissnese e 180
4.4.5.3 Selektieren von Risikoindikatoren ..o 180
4.4.5.3.1 Beibehalten der giiltigen Auswahlregel ........ccc.cccovieinininnnn 180

4.4.5.3.2 Auswahlregel anwenden ........cccoceeiiniiiinninnic 181

4.4.5.3.3 Selektieren und Festlegen eines F-SETs ......cc.cccoviiniiivnnnens 181

4.4.6 Messprozess und weiteres VOrgehen .........cccveivvvivninicnn et 181
4.4.6.1 Risikoindikatoren des F-SETS messen.........cccooveevminieirivenninienennen 182
4.4.6.2 Exkurs: Handlungsempfehlungen und Risikopolitik ...........ccocooveiininnnne 182
4.4.7 ZWISCheNergebIliS . ......ouvviriirecreiicinieie e e 184
4.5 ImplementierungSPhase. .......cocovvveveiciiiiiiiniiiee et 186
4.5.1 Einordnung und Begriindung des Forschungsdesigns ...........c.ccocoevvriimiriennes 186
4.5.2 Qualitativer Ansatz mit Fallstudien.........ccocoovomiiinncen 187
4.5.2.1 DatenerhEbUILE ....ovovmiecviiciereereeecrciisias st est e are it 191
4.5.2.2 DateNaUSWEILUINZ ......c.eovrmeerrrerirereniitsisrestssesnsrrssesasssserssssssssnresesessesessasenes 197
4.5.3 Fallstudie: Brandschutz...........coccoieoiiiiiiniiinii e 198
4.5.3.1 Kurzbeschreibung und Aufgabeniiberblick.........ccoooeiiieninincninnnn 198
4.5.3.2 Validierung des Referenzmodells ... 198
4.5.3.2.1 Datenerhebung und -auSWeItUng........ccceieeirinisismesinciiennne 198

4.5.3.2.2 Ergebnisinterpretation ...........ccocviiirieeinns e 203

4.5.4 Fallstudie: Werkschutz und Ermittlungen.............ccooovimeiiiniiinniinnnene 209



Inhaltsverzeichnis

XVl

4.5.4.1 Kurzbeschreibung und Aufgabeniiberblick...........c.oooeonviniinnin.

4.5.4.2 Validierung des Referenzmodells ..........c..occovveiiiiiniiiiiiiniinniiien
4.5.4.2.1 Datenerhebung und -auswertung.............cccocoovnvevseiieiniennns

4.5.4.2.2 Ergebnisinterpretation ..........c.covvevvievieniiiienenece oo

4.5.5 Fallstudie: InformationsschutZ ...........c.coccoeienininnnniciiieecccecen
4.5.5.1 Kurzbeschreibung und Aufgabeniiberblick...........ocovviiinin
4.5.5.2 Validierung des Referenzmodells ...........ccocovoiiiiiiin,
4.5.5.2.1 Datenerhebung und -auswertung............ccccoeeeeveimnenncvinciinnnnas

4.5.5.2.2 Ergebnisinterpretation ..........ccoccocniimicineeencecnns

4.5.6 ZWISChENEIZEDIIS . ....c.iveuieiiiieierie ittt st e

5. Zusammenfassung und Ausblick

5.1 Ergebnisse und Erkenntnisse aus konzeptioneller Perspektive............coociccriennnen.
5.2 Ergebnisse und Erkenntnisse aus anwendungsbezogener Perspektive ...
5.3 Einbettung der Ergebnisse und Erkenntnisse in die bestehende Literatur ................
5.4 Grenzen des Performance-Measurement-Ansatzes und Forschungsbedarf..............

Anhang

Literaturverzeichnis

209
210
210
215
221
221
223
223

..229

235
239
239
241
243
244
247
315



