Inhalt

VOTWOTE ittt sttt s e st e stonens 31
1 Einleitung 33
1.1 Aufbaudes BUChES ...t ecseaecaesseaens 33
1.2  Formatierungen und Auszeichnungen 35
1.3 LISEINES ettt st seaee 36
1.4  Die DVD ZUM BUCK ...t ecesecieeeaeseeeseaeas e asesesene 36
2  Schnelleinstieg: fiir Praktiker 39
2.1 Planung: Welche Komponenten bendtigen Sie? ............coociiininicnnnee. 39
2.2  Kabel —wenn ja, welches? ... 40
221 TWISEEA Pail ettt 40

222 WITEIESS LAN .ttt ettt se et sesesenseseseaenesssnes 41

223 Powerline mit HOMEPIUG «..ccccevmrerercceciniiieccnciiecccnsnsnccacnens 42

2.3 Beispiel: Familie MiIler ... 42
2.4 EINKAUFEN ...ttt s s 44
2.5  Multifunktionsgerdte 45
2.6  Hardware ein- und aufbauen ... 45
2.6.1 PCI-/PCle-Netzwerkkarten .........ceeeeeeeereneneeseeeeeseeseenesessesaenees 46

26.2 PC-CArd ottt sbsste et ess s b s s sesnens 46

26.3 USB-AAPLET ettt ssssess s sssasssaesnes 46

2.6.4 WLAN-KQIEEN oottt catesee e sae s snens 46

2.6.5 LAN-VErsChaltung ...t 47

2.7  IPKONFIBUNIEIeN ...ttt 47
2.8  FUNKLIONSLEST ...t 48
5

Bibliografische Informationen
http://d-nb.info/1163549630

digitalisiert durch


http://d-nb.info/1163549630

TEILI Netzwerk-Grundwissen

3  Grundlagen der Kommunikation 51
3.1 Kommunikationim Alltag ..., 51
3.2 Kommunikation zwischen Computern ..............ccccccecvvninnncen. 52
3.3  Wasist nun ein Netzwerk? ... 53
4 Netzwerktopologien 55
4.1  Bustopologie ... 55
4.2 RINGLOPOIOGIE .......oeceirecicc ettt ncseesesenasaaes 56
4.3  Sterntopologie ... 56
5 Kommunikationsmodelle 59
5.1  DoD-Modell ... 60
5.2 ISO/OSI-MOdEll ...t scsenaesesaes 61
5.3  Ablauf der Kommunikation ... 62
TEILIl Lokale Netze
6 Ethernet 69
6.1  Ursprungvon Ethernet ... 69
6.2  FastEthernet ... 71
6.3  Gigabit-Ethernet ... 72
6.4  10-Gigabit-Ethernet ... 73
6.4.1 IEEE 802.3ae —T0GBASE .......covviviiiiirirciiicreercieresnns 74
6.4.2 IEEE 802.3an —TOGBASE-T ...cccocvvinriirrirircnrcnincsrenenenes 74
6.5  IEEE 802.3ba/j/m — 40- und 100-Gigabit-Ethernet ..............cccceeevvunnenc.. 74
6.6  HUD ..o 75



6.7 SWILCR oottt bttt ea s 76
6.7.1 Ethernet Broadcast 78
6.7.2 Ethernet-Multicast 78
6.8 AUSDIICK ...ttt ettt eaeen 79
6.9 VIrtUAl LAN ..ottt sesetae s ssss st essentans 80
6.9.1 Portbasierte VLANS .......cccovrninniiiniicinenssenssesesssecsssesssassssessaes 80
6.9.2 Tagged VLANs .............. 81
6.10 Das Ethernet-Datagramm 81
7 Wireless LAN 83
7.1 IEEE 8O2.T1 ..ottt et s et s s st st se s sesssssesees 84
7.2 HEEE 8O2.T1b ...ttt nes s esese e s s saesssacasseaesenasees 88
7.3 IEEE 802.T1A/h ...ttt se st 88
7.4  |EEE 802.11g 89
7.5 |EEE 802.1In 89
7.6  IEEE 802.11ac 90
7.7  IEEE 802.11ad 90
7.8 IEEE BO2.T1E ...t sctcsesesesssesssessssesaesessessssssassassssassssssssses 91
7.9  WI-Fi AIANCE ...t saes 91
7.10 Beschleunigertechniken ..., 91
7.10.1 Channel Bonding 92
7.10.2 Frame BUTISTING ..ottt s snes 93
7.10.3 Frame Aggregation ...t 93
7.10.4 Beamforming .......ccevvceciucunee ettt sttt 93
7.105 Multiple Input, Multiple Output ...t 94
7.10.6 MUILIFUSEr MIMO ...ttt ssassenes 95
711 KanalWahl ...ttt ssses s sa s anes 95
7111 2,4-GHZ-BANA ..ovviiieeieeetectetectrctretssec et sas s aeais 95
7.11.2 B-GHZ-BaANA ..ottt nns 97
7.12 Sendeleistung ... . 99
7.13 Antennenausrichtung und Position 100
7.14 Sicherheit vOn WLANS ...ttt ssssssssans 100




715 HOESPOLS ...ttt e 101

7.15.1 101
7.15.2 101
7.16 WLAN-Direktverbindungen ..............ccccoocnnniminnnnr e, 103
TAT  WLAN-MESI ...t eeeete e eeesesesesess e s esasesesess s s ssasesenesenes 103
7.18 Abgrenzung zu anderer drahtloser Kommunikation ................ccccc.o.u....... 106
7.18.1 BIUBTOOLN ..ttt esee et seene e sean 106
7.18.2 Near-Field COMMUNICAtION ...oouieeveeeeeeeeieeeeeeeeeteeeeeee e eeeeerees 107
7.18.3 Long Range Wide Area NetWOrk .......ccccvvuerereeeereeeeeneeerenesenneneennne 109
Ti19  AUSDIICK ...ttt eeeetesea e es s eesaesese e e e sesesenens 109
8 Netzwerk ohne neue Kabel 111
8.1 Daten iiber Stromkabel 111
8.11 Homeplug 1.0 112
81.2 HOMEPIUG AV ...ceciecceeeecteetensiseessasesas s s ss s senes 113
8.1.3 HOMEPIUG AV2 ...ttt seseas s s s s s s sesene 113
814 Homeplug GreenPHY ......c.cciieeircircreenicreeneeereseeseisessaseseasasessenne 113
8.1.5 HOMEGIIA ettt ste s eesteseeeeseeetesessaesesnenenns 114
8.2 Powerline Telecommunication .............c.ooovoiveeeieeeieceeeeeeeeeeeeeeeeeeeeeeeeee e 114
8.3  SICREIREI ...ttt st 115
TEIL Il Weitverkehrsnetze
9 Kabelinternetzugang 119
9.1 120
9.2 121
10 DSL 123
JO.1  ADSL ...ttt et ettt et e s e e b s e e s st e b e st e s e s s et eeasesaensennenn 123
J0.2  SDSL ...ttt se st ne et s s s st neneseneneneas 126



B0.3  VDSL ...ttt teesseaessesse s sse s sss s st sas et a e as s nas 126
J0.8  VDSL2 ...t ssesse e s saesses st et nesse s s s essenens 127
10.5  VDSL2-VECLOrNG ...t sssss s sssssssssssesans 128
10.6  SUPEIVECLOTING .......cooviiiiiiccc s sa s 128
J0.7  GuFast ...ttt senes 128
10.8 TV iiber das Telefonkabel ... 129
10.9  AUSDHCK ...ttt eassss e sssssas e sesassasaes 129
11 Kabelloser Internetzugang 131
11.1 Vertragsarten und Anwendung ... 132
11.2 Verbindungsaufbau mit MWconn und ixconn ...........cccoocvcivinnniiinncnnnnn. 132
11.3  LTEUND MACOS ......oooiceceiicecneninaseaessssssesssssassassssassassssssssssassssassssssnssens 133
11.4 Verbindungsaufbau mit Huawei HiLink 133
11.5 Messen der Signalstarke 134
11.6 Signalverstarkung ...........ccccooovvviiinnnnnnns 137
1.7 GPRS .o 139
1.8 EDGE ...ttt bbb bbb e e aan 140
T1.9  UMTS ettt bbb bbb bbb bbb tn 140
TI.00 LTE .ottt sa b s s bbb n bbb n sk a b et ns 141
10T 5G ot b e bbb a b e s n et 145
11,12 WIMAX .ottt sttt s b s ssae st b b bbb e e s s s s nens 145
TEILIV Hohere Protokollschichten

12 Das Internetprotokoll 149
12,1 IP-Broadcast ...t s sins 154
12.2 IPv4-Multicast ....... 154
12.3 Routing ... 156
12.4 Private IP-Adressen 159




12.5 Network Address Translation ... 160
12,6 Carrier-grade NAT ... eiseessessssseessessssssessssssssssees 161
127 IP-VEISION 6 ...t sse et nss s s easesssaees 162
1271 VEIGIEICN ittt ettt 162
12.7.2 Adressen 163
1273 Privacy Extension 164
12.7.4 IPVE-MUITICAST ..ottt ssasee e ssans 164
12.7.5 IPV6 und Sicherheit ..o aesenene 164
12.76 MIBIAtION et eaees 165
12.7.7 DUAI STACK ceiuieiicecreccneccentceteeseseretsee sttt seaeeses s e s ssnens 165
12.7.8 DS LITE ettt sttt a st s e e e snens 166
12.8 IPV6 QuSPIObIeren ...t 166
1281 IPv6-Tunnel mit Endpunkt FRITZIBOX ....ccccoevcueuemeeruereerinineceneneuenenns 167
12.8.2 Das Firefox-Addon »IP Address and Domain Information« ........... 167
12.9 Das IP-Datagramm ..............iiinncccieisineesseseessaseaesessesessssesesssacnes 168
12.10 Das IPV6-Datagramm ...............cninininnicininncniesessssesesesessesesassens 170
13 Address Resolution Protocol und
Neighbor Discovery Protocol 173
13.1 Address Resolution Protocol ..............cccoivcunineenenesineeneeeneineeiesceseseesenne 173
13.2 Neighbor Discovery Protocol ............cccoooemrinenenenninenensinesieisesesisensesseenens 174
13.3  Das ARP-Datagramm .............iininininicrcneeeenisiessesecsesesessssessaesessenes 175
13.4 Das NDP-Datagramm ... sssssssnsns 176
14 Internet Control Message Protocol 177
14.1 Paketlaufzeiten ... 177
14.2 Das|ICMP-Datagramm 178
14.3 Das ICMPV6-Datagramm ..............cvninnninincnincccncieieesessesenssenns 179

10



15 Transmission Control Protocol 181
15.1 Der Ablauf einer TCP-Verbindung ...............c.coooerueeeereerreereeeeceeeecesesseens 181
152 MUBIPAth-TCP ...ttt ssssasens 184
15.3 Das TCP-Datagramm ..................iinecenccenenressneesseesesisnassesssssssssssssssans 185
16 User Datagram Protocol 189
16.1 Der Ablauf einer UDP-Verbindung ..............ccccoouurimermreerecereneeneeneeseseseenes 189
16.2 Das UDP-Datagramm .................ciencnncrneeneeensesnceseesesssssessssssssssssssssanss 189
17 DHCP 191
17.1 Die einzelnen Pakete 192
1711 DISCOVER 193
1712 OFFER cooeeeeeeeensseesssssssssssessssesssssssssssssssss s ssssssssssssssssssssssssssseeee 193
1713 REQUEST ottt st seee e et s easasasesesesenas 193
17.1.4 ACKNOWLEDGE .....eoiiiiiieiieciniecteeteseeeeesteseeese et eesasseesessssens 193
17.15 INFORM Lottt ettt s e sae et sa st saenan 194
17.1.6 DECLINE ettt eeeecs et sae et seses s et sasas e aesann 194
17.1.7 RELEASE ...ttt ettt eeste st se e sasse st s e aesesesesanssasasannan 194
17.2  Der DHCP-ADIAUS ...ttt st 194
17.21 Initialisierung 194
17.2.2 GebUNAENNEIT ..ottt eanas 195
17.23 Erneuerung 195
17.3  IPV6-Konfiguration ...............cicceieeecicnesseseesesisesssessnees 196
17.4 Das DHCP-Datagramm .................cininicicnincncncnesesesessssssssens 198
17.5 Das DHCPv6-Datagramm ..................iiniinnniecicnecsesesesssescacnaes 200
18 Namensauflosung 201
18.1 Die hosts-Datei ..ottt ssssnsaes 201
18.2  WINS .ottt ettt e et ae s ss b bs s sasen 202

n



T8.3  DINS ettt sttt sttt s et sttt et s s neneas 202
18.4 DINS AlS FIlter ...ttt setessee st ssessesesaenes 204
18.5 DNSund Datenschutz ..............ooincircceccnecrececeeeecaeaenaens 205
18.6 Multicast DNS 206
19 Simple Network Management Protocol 207
20 Zeroconf 211
20.1  WINAOWS ...ttt sesseassesse s iess e secsseaessesetsssasssassacsscasssesasaes 211
20.2  MACOS ...ttt et 213
20.3  AVahi UNter LINUX ...ttt eseneseesese s eaesssecaens 214
21 Universal Plug and Play 217
TEILV Praxiswissen

22 Netzwerkkabel 21
221 KateBOMien ...t 221
222 LINKKIQSSEN ..ottt 222
22.3 Schirmung ..., 223
22.4 Netzwerkstecker anbringen 226
22.5  KabeI@St ...ttt aen 229
22.6 Patchpanel und Netzwerkdosen anschlieBen ..............ccccoovcviviniuninccnnns 230
22,7 Cross-Kabel ...t ssesssssasasssassaes 232

12



23 Netzwerkkarten 233
23.1 Kaufhilfe fiir kabelgebundene Netzwerkkarten .............ccccoovvrnrrrenrrrunne... 233
23.2  PCI-Netzwerkkarten ... ssesens 234
23.3 PCl-Express-Netzwerkkarten ... 235
23.4 PC-Card/Cardbus/EXPressCard ..............cocoveeeeeerreereeurersessnieseesssessssesessenns 236
23.5  USB-AdAPLEr ...ttt ae st s ssae e sneens 236
23.6 WLAN-Netzwerkkarten ...t 237
23.7  SoNderfunktionen .............nninineisnereeses sttt 239
2371 Half-/Fullduplex 239
23.7.2 AUtONEGOTIAtioN ...ttt 239
2373 Autosensing 239
2374 TIUNKING oottt ettt e sss st ssesas 239
2375 WaKe-0N-LAN ..ottt ssasas s st ses b ses e sene 240
23.7.6 Auto MDI-X 240
24 Switches 241
24.1 Einsteiger: Mini-SWitches ... 241
24.2 Webmanaged SWItChes ..ot senee 242
24.3 Fachbegriffe fiir den Switch-Kauf ..., 245
24.4 Fazit und Empfehlung ...t 246
24.5 Switches im Netzwerk integrieren ..., 247
24.6 Ein eigenes VLAN und WLAN fiir GASte ..........cccoooveurvennreneencenncinecneensesesennnes 247
246.1 Basiskonfiguration ... 247
24.6.2 Das GAStE-WLAN ..ottt se et sae s e s ennenns 248
25 Windows einrichten 251
25.1 Windows-Versionen und -Editionen ............ccccoocvernirinenenerneinnenensennins 251
2511 WINAOWS 10 ....uiiiieirieieceeietsteieeeieessstsassstesese s sesssssssesssesssesessnen 251
251.2 Windows 8 253
2513 Windows 7 254

13



25.2  Hardware-ErkennUNE ...............cierneireineescinecneissississsisesssenssssssssssssnsanes 255
25.3  IPVA-KONFIGUIAtion ... stsss s sssssnsens 256
25.4  IPVE-KONFIGUIAtiON ...........coooiiiiererceceinecieceseessesseeseesssessssssasessscsanees 260
25.5  FIreWall ...ttt sttt nnans 262
25.6  JUBENdSChULZ ..o 266
25.7  Fle HISEOMY .....ooomimiicececceeseeectsetesetsstiss et s ssssssssass st ssss s s sassssnnen 268
2571 Ein Laufwerk auswdhlen 269
25.7.2 Erweiterte Einstellungen 269
2573 RESTOIE ottt nen 270
25.8 WiIndows Defender .................cocoveeneeeeenecmnceneinsessiesissssesssssssssessssssssssssassins 271
25.9  Microsoft-Konto ...ttt 273
25.10 Einstellungen synchronisieren 274
25.11 BildCOde ..ottt sttt 275
25.12 Clent HYPErV ... eseetseasesseasessssesssssssssessssasssssases 276
25.13 HOMEEGIOUP ...ttt sttt as s tsssasassssssasesasssasnes 277
25.14 Netzwerk- und Freigabecenter ... 279
25.14.1  Offentliches oder privates NEtZWErK ......c..coocoereereennsrensresnsensesnnees 280
25.142  Netzwerkerkennung und Freigabeoptionen ..........ccececveeevevereenne 281
25.14.3  Dateifreigaben €inrichten ...t 282
25.14.4  Offentlicher Ordner ......ecneenennrresssessesssessssssssssssssssssssssssnes 283
25145  NetzIaUfWEIKE ..ottt ennes 284
25.14.6  Druckerfreigabe ... 285
25147  Medienstreaming .....cciiinincncnccnsnneeneneesescsnenssseesscsssesssses 286
25.14.8  Versteckte Freigabe .... 286
25149  Haufige Probleme .........iciciicninicneeessesenceseesseesenens 286
25.15 Microsoft-Konto verkniipfen ...t 287
25.16 Windows in verschiedenen Netzwerken ............ccccoooeueeencvcenernnenencnenennns 288
25.17 MIcrosoft EAZe ..ottt saesssessseaseseaenees 289
25.18 Windows-Subsystem fiir Linux 290
26 Linuxeinrichten 293
26.1 Dokumentation ..., 294
26.2  AAMINIStration ... esesene 295

14



26.3 Predictable Interface Names 296
26.4 Netzwerkkarte unter SUSE einrichten 297
26.5 IPv4-Konfiguration 299
26.6 IPv6-Konfiguration 302
26.7  Firewalld ...ttt s aseas 303
26.8 WLAN unter Linux 304
26.9 WLAN unter SUSE einrichten 305
27 macOS einrichten 307
27.1 Netzwerkumgebungen ... 307
27.2  Schnittstellen verwalten ... 309
27.3  Schnittstellen konfigurieren ... 310
27.4 WLAN-Karte konfigurieren ..............ccooovemnnnrcnronrnnssienssssseessssses s, 311
27.5 Die Firewalls vON MAcOS ...ttt ses s sessesans 314
27.6 »networksetup« am Terminal 317
27.7 Freigaben fiir Windows unter macOS ...........ccocovcverneimmineeineerncennrssensinenns 317
2771 Ordner freiGEDEN ...ttt assssennes 318
27.7.2 Freigabe aktivieren ... 318
28 Troubleshooting 321
28.1 Problemursachen finden 322
28.2 Fehlersuche Schritt fiir Schritt 324
28.2.1 325
28.2.2 326
2823 326
28.3  CHECKIISEE ........ceoeeeeecieee sttt sae sttt sas s snaens 327
28.4 Windows-Bordmittel ...t seens 329
28.4.1 IP-Konfiguration auslesen .................. 330
28.4.2 MAC-Adressen und IP-Adressen 330
28.43 DHCP €rNQUEIN ...ttt scssacasassessscssas 330
28.4.4 »ping« 331

15



28.45 »traceroute« ... 332
28.4.6 PIOUTEK ottt et ne s s eesesaesssesasesesesnens 333
28.4.7 TCP-/UDP-VErbindUNGEN .....c.occeuuremneurerreereeneensinissessssessssssassessssnans 335
2848 NELBIOS ..ottt et sssseasaane 335
28.4.9 Die Windows-Topologieerkennung 336
28.4.10 Der Windows-Ressourcenmonitor 337
28.4.11  Network Diagnostics Framework ........ccccueecceecncnceneesencuncnnens 337
28.5 Linux-Bordmittel ...ttt 338
2851 Ethernet-Konfiguration: »ethtool« ........cccoeemvererivccnenecnerecnenes 339
28.5.2 IP-Konfiguration auslesen ..........cvcnncncnnerereeneeenseesensenenns 340
28.5.3 MAC-Adressen und IP-Adressen 341
28.5.4 PPINEE ettt ebese s aeacse s s s s s s aesasseaesesessseses 342
2855 S 1T N 344
28.5.6 MFACEIOULEU .ttt ettt sae s seses 345
2857 PIP TOULRK ottt sttt e seseseassesenesstsens 345
28.5.8 MTU: »Eracepatine ...ttt aeaens 346
28.5.9 TCP-/UDP-Verbindungen .........ccccevereeerererserereusiseresisesasssssssssssanns 347
28.5.10 POrtscanner: "NMap« ...t sesesesens 347
28.6 Bordmittel von MacOS ... s 348
28.6.1 IP-Konfiguration auslesen .. 348
28.6.2 PPING« UNA PPINGBK ..ttt 349
28.6.3 MFACEIOULEX .ottt ettt seeseeene 350
28.6.4 Routingtabelle mit Netstat einsehen ........ccoovcvenivvivcvecinceninnnce 350
28.6.5 POrtscan ... 351
28.6.6 TCP-/UDP-Verbindungen mit »netstate« 352
29 Zusatzprogramme 353
29,1  WIEShATK ..ot tessc s et ssessesns 353
29.11 UMEang Mit FIEIN oot 355
29.1.2 Auswertung des Mitschnittes ... 356
29.13 Paketmitschnitt am Router ... 357
29.1.4 Wireshark und Oracle VM VirtualBoX ........ccccceevuerurueeecrencnceneennenens 359
29.2 Zusatzprogramme fiir Windows .............cccoovcuimnincrcncencnincrnnninesesiscesensenee 360
29.2.1 CUITPOITS ottt esenenes 360
29.2.2 inSSIDer ... 361
29.23 Tftpd32 361

16



29.2.4 SHMEFTPA et 362
29.2.5 FIEZINIA oottt 362

29.2.6 Microsoft Message Analyser ... 363
29.3 Zusatzprogramme filr LINUX .........ccoocoooiioiincinniinnnincinsincnne. 365
2931 Performanceiiberblick mit XOSVIEW .....cccouecueueicurincuinnccreicncncaenecs 365
29.3.2 Pakete mitschneiden mit IPTraf ..o 366
30 Netzwerkgeschwindigkeit ermitteln 367
30.1 Performancemessung mit NetlO ... 367
30.1.1 WINAOWS ..cnneiiciriceiecmnecnestsesssessssssssesssssesessssssssssssssssssssssssns 367
30.1.2 LINUX ettt sssssssassssssssssssssssessasasasasasassssens 368
30.2 Performancemessung mitiPerf ... 369
30.3 Intel NAS Performance TOOIKIt ...........cccocoerumeueiuricencencncieecerceieneesecaseescnnaes 370
31 Fernadministration und Zusammenarbeit 373
311 TelNet ... 374
31.2  SECUrE SREll (SSH) ..ottt st ss s ssssssssssnaes 375
3121 Passwortgeschitzte Verbindung mit Serverschlissel ................... 376
31.2.2 Passphrasegeschitzte Verbindung mit Clientschlussel ................ 377
31.23 SSH Single Sign-On 378
31.2.4 Erweiterte Konfiguration des Servers 380
31.25 SSH unter macOS nutzen 380
3126 SSH-ClIENt-APP ..ooveveeeeeeesessssasssssssrenes 382
31.3 X11, das grafische System unter LinuX ..ot 383
31.3.1 XTT-CHENT ettt sess s assasessssesens 383
31.3.2 XTI-SEIVET ..ttt st s s b sae e aanas 383
3133 GetUNNERES X1T ..ottt seserenes 385
3134 Xming, X1 fUr WiNdOWS ......coveiiiiimcncnriiniiictcnesenenisee s 386
31.3.5 X1 UNLEr MACOS ..ottt saens 386
31.4 TeaMVIGWET ........cccvicecsiicricncsisssessessssssasnssssesans . 387
31.5 Zusammenarbeit im Internet — Kollaboration ............cccccocenriinnnnnnnnes 389
3151 IMIKOBO ettt ccscssas s ae bbb s sannes 390
3152 Webmeeting mit Spreed und WEbEX ........oovveiemrieninincrineiccicnee 391

17



31.6 Virtual Network Computing (VNC) .........cccoovmeimremrmmrnnncrnresssesnsisssennnene 393
316.1 VNC-Client und VNC-SEIVET .....c.ccrveuemeeeeriericeneesieeensesssessasssssenes 394
316.2 GetUNNEItES VINC ...oiiiiiicciccereceiseeaeiseesetscensistss s seans 395
3163 Bildschirmfreigabe unter macOS ........coeevvvcvcneneeneeercrnenecannene 398
31.7 RemOtedesktop ...t 400
3171 RDP fUE LINUX ceiieiiiicncirtccrecetnecsetsteeessaesessesesensesssssscssasssassssanes 402
31.7.2 Remotedesktop-Verbindung fiir macOS 403
31.8 Windows-Remoteunterstiitzung Easy Connect ............cccocoevvmrnrrrnnrrcrnecence 403
31.9  QUICK ASSISt ...ttt sttt bt 407
32 Sicherheit und Datenschutz im LAN und
im Internet 409
32.1 Mogliche Sicherheitsprobleme ..o 411
3211 Authentifizierung und AUtOriSIErUNE .....cceeveeueerereeeecceinieeieienenne 411
32.1.2 Datenintegritat ... 412
3213 SChAdProgramme ......cccocvecueeeeerueinineriseeeeesesseseessssssesesessssasassesssens 412
32.1.4 SICherheitsIUCKeN .......c.ovvceiicieee et 412
32.15 EXPIOIT ettt st s aes 413
32.16 FallDEISPIEIE ...oeoeviiiieiiicciccttcecn et seeeens 413
3217 Der Hackerparagraph ....ccocceeeeenincncnccsnenenisinneceeeeneneansenes 414
32.2  Angriffsarten: UDErsicht ...............cooooomvvimereenneneennnssessssssesssssesssssesssssenens 415
32.3  ARP- und NDP-MisSbrauch .............ccoooveecrcencncuneineinernesneinescseesesssissssssssns 416
32.4 Sicherheitslésungen im Uberblick ............cooo.c.coommmrvevmererevesnnnsseiinnnssesssennnnns 419
3241 FIF@WAHL ettt ettt se s astenes 420
3242 VIFENSCANNET .ottt sesese s s s sessasassens 422
3243 Network Intrusion Detection System 422
324.4 UNSIchere PasSWOITE .......ciiieieivceniccrenenenseesecenecssasesssnasecsenne 423
33 Programme zur Netzwerksicherheit 425
33.1 Firewalls fiir Windows ................ . 425
3311 Firewall-LeiSTUNGEN ...ocuiuiiiiiiicccciencctccccsseeasaeseaneees 426
33.1.2 QUENEN TM WED ettt seaeaeeeeaeaes 426

18




33.2 IPTables, Firewall fUr LINUX .........c.ccououeueiieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeesesseesesssssesesesens 427
33.3  Firewalls testen ...ttt 427
34 WLAN und Sicherheit 429
B4 WEP ...ttt sttt sttt st s e a e 430
3.2 WPA ...ttt ettt 430
34.3  WPA2 ...ttt sttt sans 431
348 WPA3S ...ttt sttt sttt n et s s 431
34.5  ACCESS LISt ...ttt 432
34.6 Wi-FiProtected Setup ...t 432
34.7 WLAN-Konfiguration per QR-Code ...........ccccoomrmrunrrnrernrrrneensenensinsiesesssnsans 433
34.8 WLAN-Sicherheit analysieren ..............coocoeneeneenneunecneenereeieeeserisersenenes 435
35 Verschliisselung 439
35.1 Symmetrische Verschliisselung ..o 439
35.2 Asymmetrische Verschliisselung ..............ccocoeveuvcenenncncnenerecnenceneeneenennenne 440
35.3 Hybride Verschllisselung ............occocecncncuneineeneineireseseeneeecsensensessesssanenns 440
35.4  SIGNALUIEN ..ottt es et set sttt se st sas s 441
35.5 (Un-)Sicherheitsfaktoren der Verschliisselung ............ccoccoovceomevneenecunnenncns 441
35.6 GNU Privacy GUAard (GRUPG) .........ccc.cocovumremmunnrenneessensssnsesssssssssssssssssssssssssanees 442
35.6.1 SChIUSSEIGENEIIEIUNE ..cvuureueiriiiieeeieereeeeeeeeneeeeretseeeeseseaesenns 442
35.6.2 444
35.6.3 IMPOTE et saes 444
35.6.4 UDEIPIUTUNG ecveeeeecencemecueeeneeseetssessssessessssesasesssesessessssesssesssssssnens 444
35.6.5 SIBNIETUNEG ..ottt sessssssssesesssesesesesssssnes 445
35.6.6 VErsChlUSSEIUNG .cveeucuiuieriririeeieeeririi et ssseeaesesnes 446
35.6.7 ENtSChIUSSEIUNG «oeeeeeeiiieicceeeetittecnea et neeeneaeaeaes 446
35.6.8 VEITAUBN ..ottt ae st sse s sane 446
35.6.9 KEYSEIVET ...cviuiririiiriiincncniiiisncreseeeis s tssssssssssseses s sssesssssssenens 447

19



35.6.10  KeySigning-Partys .......ccncninncrneseneeeescnessinsesessnssssssssssssans 448

35.6.11  Verschliisselte Kommunikation mit Servern .........ocooveeevecvcrrennnne 448
35.6.12  KGPE evirririninieicnienicnsaicaiaensas s tssesess e ssess s sse st ssasssasssassans 450
35.7 E-Mails mit GnuPG und Enigmail verschliisseln ...........cccccccoovvrnrinrinnenneee. 450
3571 INSTAHALION .ottt sttt aeaees 451
35.7.2 Konfiguration ........cececreneeecescncencuncnnn. .. 452
35.7.3 S/MIME, PGP/MIME und PGP/INLINE ......c.ocovvrerrerrirrrrnirsrnrnennenns 455
35.8  Volksverschliisselung ... seseesneesesssnes 456
35.9  GPGTOOIS filir MACOS ..o sesses s ssssssssessssssassassssssans 457
35.10 Virtual Private Network ... tsesssesessessessssssanes 459
35.101 460
35.10.2 460
35.10.3 461
35.10.4 SSLEVPN ettt sstsas s s e essenen 462
35.105 463
35.10.6 466
35.10.7 466
35.10.8 467
36 Internetzugang 471
36.1 Hardware-ROULEr ...ttt asastaeen 471
36.1.1 Router fiir die Internetanbindung .......ccccoeveeeveecrcneennnicencrencnnen 472
36.1.2 Kriterien fir den Routerkauf ..o 473
36.1.3 Stand der DINGE .....ccoiiiviciriiciiicciiccneeeneseeeaesseaeseasenssssscasesenes 475
36.1.4 Mobiler INternetzugang ........ccceeceeeercererecerenererrensieinensisisssassesens 476
36.1.5 HYBrArOULEr ...ttt seeeaenne 477
36.1.6 FRITZ!Box hinter dem Hybridrouter ...........cccoeeeeveceveerrenennennneeenens 479
36.1.7 Ersatzzugang 479
36.1.8 AIternative FITMWArE .......cccceieirnieireeeeeeieseiessesssesssesesesesssssesenens 480
36.1.9 APPIE AITPOTT .ottt s 480
36.2 OpenWrt - ein freies Betriebssystem fiir Router ...........cccccccooovvrnernereinennnne. 481
36.2.1 Warum OpenWIt? ...t sncaees 482
36.2.2 LOS BENT'S .ottt aaeaes 482
36.3  PIOXY ..o bbb 484

20



37 DynDNS-Dienste 485
371 ANDIGLEN ...t et s et s e s s neran 485
37.2  AKLUALISIEIUNG ...t ss s 485
37.2.1 ROULET .ttt se st e seste st et meemeseene 486
37.2.2 MyFRITZ! ..... 487
37.2.3 SOTEWAIE ettt eess et s eeaeesae e sasae e eenan 487
37.2.4 Dynamic DNS Update Client (DUC) for Mac ......cceeveuererrecrenrereennes 487
38 Netzwerkspeicher 489
38.1 FreeNAS, OpenMediaVault und Co. ... 490
38.2 Router mit externer USB-PIatte ...............o.ooooooeeeieeeeeeeeeeeeeeeeeeeeeeeeessseseseens 491
38.2.1 DSL-ROULET ettt ettt ss st sssssessaesae e s enee 491
38.2.2 Filesharing mit Apples AirPOrt ........ccccoceereveenenenensinernesesereassensenns 492
38.3  Hardware-NAS ...ttt tes s s e seeseseteseseeeesaeeesesesene 493
3831 Anzahl der Festplatten ............ 493
38.3.2 Fallstricke bei der Auswahl 494
3833 Einbindung ins Netzwerk 495
39 Virtualisierung 497
39.1 Hardware-VoraussetZungen ...............mnroneosinsensnsssssssessssessessessssssens 498
39.2  Oracle VM VIrtualBOX .............ooueirevereriiireeeeceeieieeceesese s ssssassssesesssssssssssons 499
39.2.1 INSEAHALION ..ttt sessssessenen 499
39.2.2 Erste Schritte mit VirtualBoX .....ccccveeeueeveveeiceceeevireeeeesresesenenes 499
39.3  Virtuelle NetZWerke ............. ettt asss e ‘500
3931 N AT et rte et e e e re e e e ese e s e seessessesbeessensaessessasssessenssensensenes 501
39.3.2 NELZWEIKDIUCKE ...oeeeeeeererercrecteeteercectctceeeaeeresereeessesessenessenessenne 501
39.3.3 INEEINES NELZWETK vttt sesae s eseesessessesaeneen 501
3934 GENETISCNET TIEIDET ...ttt seseane 502
39.4 VMware Workstation Player ..............covninenineneneneneseseeieseissessnes 502
39.4.1 INSEAlIAtION .eeeeeeeeteeeeeteee ettt s ae e 502
39.4.2 Erste Schritte mit dem VMware Workstation Player ..................... 502
39.4.3 Virtuelle NETZWETKE .......cvoveeeeveeeecreeeeeteeteeeeteereeeeeve e seseneenenes 503

21



39.5 Anpassungen des Gastbetriebssystems ............ccccccocoovenmnnnnrnccrnnnnnnn, 504
39.6  TUNINE ...ttt s nsees 504
40 Virtuelle Appliances 505
40.1 IP-Adressen der virtuellen Maschinen .............coooovennenrcrinnreecencssnnenenns 505
40.2  Web-Proxy-Appliance ............cornrrininrneeissiseseseisses s s issssssasssssansns 506
40.2.1 Einbinden der virtuellen Maschine ..........cocccevevenmecnsninccreerecnnenee 506
40.2.2 Den Proxy SQuid Verwenden .............icnnnincnnenennseccsenen. 508
40.2.3 Proxy unter macOS konfigurieren ............cecveencecrensccenencnees 510
40.2.4 WEDTIHEET ettt ssaaes 511
40.2.5 Der Virenscanner CIamMAV .......cocvvceernenecestneenecseeasassesessassscsssens 512
40.3 Incredible PBX Asterisk Appliance .................... .. 513
4031 Einbinden der virtuellen Maschine ..........ccoeecveeencrcenireceeeecsenenenees 514
40.3.2 Incredible PBX KONfIGUIIEIEN ......cccoecveerurueeririnieccrcreeeeceenrisaenens 514
40.3.3 Telefone KONFIGUIIEIEN ... nseaeaeenens 515
40.3.4 SIP-Provider konfigUrieren ........cccveecrercnceceuneeneunuecesseeccncsasaenes 516
41 siegfried5 — ein vielseitiger Server 519
41.1 Motivation —oder: Warum ausgerechnet Linux? ............ccccoococneeenvvcrnccnnce 519
41.2 Aufgaben lhres Netzwerkservers .................coninncncncencencnncunenennne. 521
41.3 Einbinden der virtuellen Maschine ... 522
41.4 Das B-Tree-Dateisystem ... eseseaesseaeens 522
1.5  WEDMIN ..ottt e sseasanenas 524
41.6  DHCOP-SEIVET .........oooeiiiiiirincicnriecnnittettee ettt essssbesssessasasaene 524
41.7 Samba als Fil@Server ... nneceneneicrsiceensesseseneseesessessessenes 529
41.7.1 SAMDbBA-BENULZEN ...ttt 530
41.7.2 FreIGabeN ..o enes 532
41.73 LINUX-RECHEE ettt 534
41.7.4 Samba-Berechtigungen ...ttt 535
41.8 Windows als Client ... escsseaesseseens 536
4181 Einfacher ZUGHiff ... 536
41.82 NELZIQUFWETKE ...eceericecriicrriicitcreceetcie et nseseseseene 536

22



419

41.10
41.11
41.12

41.13

41.14

41.15

41.16

41.17
41.18

41.19
41.20

LINUX @IS CHENT ...ttt r et re s s e s sensesennans
4191 DOIPNIN ettt ssae s scsese s nseeencs
419.2 Samba-Filesystem ...
MACOS IS CHENT ...ttt se s senen
Windows und macOS als SEIVET ...t seeanens
Drucken im NEtZWEIK ...ttt s s senes
41121 Drucker am Server inrichten ........oeeceeoeerecececrrecececeeeeecvenene
41.12.2 PDF-DIUCKET .uoeveerereeerierecreeteieesersesessesesessessssessessesassassessensessssansansans
Netzwerkdrucker am Client einrichten ...
41.13.1 Windows ....
41.13.2 LINUX cetreereiireerreereeereeseeeneesseeesseessnessseessseessnesssasssessssessnesssasssassnsasnnnn
41.13.3 MACOS et e eeteeeestaeeessaeeeesssesesssasesssbesessasnssssasasssseessssasan
41.13.4 Druckertreiber fiir den PDF-DrUCKEr .......coceeeeveeerecveceenrrenreenecnenenes
MATISEIVEL ...ttt bbb es bbb e s s s s sesesansesenssennane
41141 Mails mit Postfix verschicken ........

41142  Mails mit Postfix empfangen ........cccvvvcncncncniinnincncccnnnens
41.14.3 TESt AES SMTP-SEIVEIS ...ooueeveerererrereererresreseeseesessessessssessessensesessessasaans
41.14.4 MaAIIIr-FOrMAt ...ttt e saeeaesse e e s e sre e e saesaaenes
41.14.5 Mails mit Postfix uber einen Provider verschicken ....
41146  AUthentifiZierung ...

Postfachinhalte aus dem Internet holen

41151 2 FEECMAIIICE et
41152 KonfigUration ...ttt
41.15.3  ZUGHFFSEESt e
RegelmaBiges Abholen der Post ... rereenenenaeenne
41.16.1 Automatisches Abholen .............cceueunueeee.

41.16.2 Automatischer Start von Fetchmail .........cccocevneanenee.

41.16.3 RegelmaRiges Abholen per Cronjob

IMAP-Server fiir Clients im LAN vorbereiten

IMAP-Clients im LAN an den Server anbinden ...............ccccoevineiecccrccnenen.
41.18.1 MOZilla ThUNAEIDIIA ..ttt se e sve s enes
41182  Apple Mail .,

Shared FOlders ..........oooieeeieereiereeereneeseseeenenas

TIM@-SOIVEL ......eeoeeeereeieeieeiereereeereeessesessessessesassesessessssassansessosaasenens

41.20.1 Zeitserver aufsetzen ..
41.20.2 Linux-Client an den Zeitserver anbinden
41.20.3 Windows-Client an den Zeitserver anbinden .........cceceeeceveccnene.

23



41.20.4 macOS-Client an den Zeitserver anbinden ... 563
41.20.5 Andere Zeitdienste als NTP ....c.oeceveerieereieeceeeereeeeereesseseeeseesaens 563
41.20.6 Systemzeit virtueller Maschinen ........cocceeevevennencrercneerneiennnenne 564
42 Netzwerkbackup 565
42,1 WOZU BACKUP? ...ttt et ass st sansns 565
42.2 566
42.3 567
42.4 Disaster RECOVErY .............iiicececicecieecsseaessesessesssassssesesasessesseases 567
B2.5 CUONEZIlA ...ttt ae e saes 567
4251 Backup 568
42.5.2 Restore 569
42.6 Windows-Bordmittel ..o 569
426.1 RODOCOPY ..ottt essnnens 569
42.6.2 SYNCTOY ettt ss s tsestsaeseseseasssssensans 571
42.6.3 OFfliN@AATEIEN .ottt s e b asenen 572
426.4 Systemabbild ... 572
42.6.5 Windows File HIiSTOry ......cimciiiciiciciieicncsenenesesecnnes 573
427 LINUX PESYNCK ...oooiirieritceriencrceeeecesessensensesseesessessessessessesssssessssstasessssessssssessesans 573
42.8 mMaAcOSTIMEMACKINE ...ttt nnes 574
429  CloUd-BACKUP ..ottt ettt st sess st seas 577
4291 AMAZON S3 ettt e e e e se e s e e saeeae e as e s aeenaeeaneens 577
4292 File History in die Cloud ........oeeeeeicccceeeennieinetcccneneneneesaeseneescnens 578
43 Medienstreaming 579
43.1 Protokolle Und COACS ...ttt resesesseesssssens 581
43.1.1 Audio-Codecs 582
431.2 Video-Codecs 583
4313 Streamingdienste ...t 584
43.2 Streaminghardware .................cicnenincniiieesesceseeseseeesscsessessees 584
43.2.1 NEtZWEIKKAIMEIA ...oeeeeerererererecterereteeeeeveeresneseeeseeseesesseesessensens 584
43.2.2 Digitaler Bilderrahmen ... 585

24



43.23 INTEINEIAdIO ..ottt sttt senaenans 585
43.2.4 TV MEdia PIaYer ....ocueeiieceenciceneneeaeeseeescuesesessstssssssssessssssssssessanes 586
43.25 TV-Gerate 588
43.2.6 Sat-over-IP 589
43.2.7 LINUX RECEIVET ...ttt ncneneseseaseneseaesseeseaseasses 589
43.2.8 SPIElEKONSOIEN ...ttt 590
4329 Smartphones ... 590
43.2.10 ROULEE ottt nees 590
43211 NAS-SPEICHET .ottt astsesstesss st ssasaesasssssnes 590
43.212  RASPDEITY Pi ..ottt sesessensssssssssesasasassesanes 590
43.2.13 UKW-Streaming 591
43.3  StreamingsoftWare ...t 591
4331 BetriebSSySteme ...ttt aenees 591
433.2 Videostreaming mit dem VLC Media Player ......c.cccocovcveceveuncuncneee 592
4333 Apps flir mobile ENAErate ........cocoveeuveurenennenceneencnerennerseseneaseanens 595
43.4 Kodi Home Theater ...t sscesetsssesns 595
4341 Internetdienste eiNbinden ... 597
43.4.2 Mobilgerate als Fernsteuerung 598
43.43 MedienVerwaltung ........iiecnicnecieeneecseeenssceaseesenees 599
B35  PIEX ..ot 599
44 \Voice over IP 601
44.1 Grundlagen zu VOIP ............iiiiiciciciieeiscseneseeseessessssessersescssesenss 603
4411 PrOTOKOIIE ettt 603
44.1.2 ENUM 605
4413 AUIO-COARES ..uvuerereicrrinciicseacaesenenseeseseasssscsenenas 607
44.2 Voraussetzungen fiir VolP im Netzwerk 608
4421 QuAlitY Of SEIVICE ..ottt 609
4422 NAT UNd FIreWall .....ceviiiciiiiictnciccicicniccseesesssenssaens 610
4.3 HD VOICE .......ueereniiceiinesicrecnsececnstnssesstasesesesstss s ses st asesssssssssssassacsecssassacsncs 613
44,84 VOLTE ..........iiircniiiccicsissssissnsassasassaenas 614
4.5 WIFi CAllING ...ttt aecasens s essasesesstane 614
44.6 SIP-Providerim Internet ...........coovvvencuccrecenees 614

25



4.7 SOFtPhONES ...ttt ases e et aseasasenne 616
4471 Skype: Einfacher geht es nicht 616
44.7.2 PRONETLITE ..ottt ettt se s seeessessnenens 616
44.8 VolP-Hardware 618
4481 FRITZIBOX FON eeeiititeieieeeecestetestesteteteaere st eesessessessessassessessesaens 618
44.8.2 IP-TEIETON ettt et se e s s e s e aesassannans 620
4483 TK-ANIAGEN . aaens 622
4.9 HEAdSELS ...ttt s e 622
449.1 USB ettt ettt ettt ettt s sa s e b e b e b e e sne s ne 623
449.2 BIUETROOtH ...t 623
4493 DECT ettt etee e seeste s e e ste s e e ssesaeessassessesnes e assasmsassnassassnesens 624
45 Cloud-Computing 625
45.1  INFrastrukBUren ...ttt ans 626
451.1 Public Cloud 626
45.1.2 Private Cloud 626
4513 Hybrid Cloud 626
45.2 Everything as a Service 626
45.2.1 Infrastructure as @ SerViCe .....oerereerinenccenceeseeeteeteseeenenes 627
4522 Platform as a Service 627
4523 Software as a Service 627
45.3 Beispiele aus der Cloud ... 628
4531 MiICTOSOTt ONEDIIVE ....ecueeieiieeeeeeenteeeeceeeestereseeeenesessscnessseseses 628
4532 Microsoft Office Online und Office 365 ......ccoecevereeerereneeerueeneene 628
4533 AMAZON S3 ettt ane 629
453.4 DIOPDOX ..ceemviiiiiicncncniniii st st senes 629
4535 GOOBIE DIIVE ...ttt et s snsaeas 630
45.3.6 QNAP MYCIOUANAS ...t ssssesessasaens 630
45.3.7 Amazon EC2 631
45.3.8 Apple iCloud 632
45.3.9 Der Passwort-5afe KEEPASS .......cccceereereneneeerenneserneneseesessecssesesnseenens 633
45.3.10 Drucker in der CloUd ......ceieiniereecieieeeieeteseeeeseseseseseaeeens 634
45311 TETTT ettt see et reen et e bt e b e san e st sas e be s b e besobe s bt san s bassnsonnen 635
45312  Projektmanagement 635

26




46 Hausautomation 637
46.1 Kabel und Funkim Vergleich ... 640
46.2  Sensoren Und AKLOreN ... sssasseesens 643
46.3 Zentrale oder dezentrale Steuerung? ...............ccooomreernrronenneniesnesrenenieninns 643
46.4 Beispiel einer FS20-Hausautomation mit FHEM ...............cccccooererrernennnnnnn. 645
46.4.1 DEr HAUSCOAE .....uceminiiinrictiiescnscsetceseneassesessenesnasesesssacseens 646
46.4.2 Der Geratecode 646
46.4.3 Die FUNKLIONSGIUPPE ....cucuecrieicrciccrecenneacineeieseaessenesesnsessensesenes 646
46.4.4 Die lokale und globale Master-Adresse ..........ccccoeeevecenernnrerenrneenens 648
46.4.5 Eine Zeitsteuerung flir die Markise ........cccceevcveveeeneneecneneenennnrenenes 649
46.4.6 Der Dimmer der Terrassenliberdachung .........cccceeceevenvinrecnereennnns 650
46.4.7 SENSOrEN ANIEINEN ...cceiiiiiceniriitieeeeeeeteteteeseeeeesesasesssssesesssesenses 652
46.5 Beispiel einer HomeMatic-Hausautomation mit FHEM ..................cccooeuc.e. 653
46.5.1 FUNKSChNIEESEEIlE ..ottt 653
46.5.2 Kommunikation im HomeMatic-Netzwerk .......cccocoeveeriveernnnnnne. 655
46.5.3 VCCQU ottt sessttesese s s eaesesessssessnenen 655
46.5.4 Pairing von Komponenten ... 657
46.5.5 Peering von Komponenten ...........icninenencccesnennneccnes 657
46.5.6 Steuern des Garagentorantriebes ..........coovvcecvevninercrcncrcuennnencnce 658
46.5.7 Relais zum Brandmelder .... 658
46.5.8 FITMWATE oo sae s senes 659
46.5.9 SICNEINEIT .ottt aes 659
46.6 Weitere FHEM-Module ...t sessensesennes 660
46.6.1 Aktuelle Wetterdaten ... 660
46.6.2 FRITZIDECT-StECKAOSEN ..eeemevirienineneneeninieeenereseseeseeneseseaessasenesenes 662
46.6.3 FHEM verschickt Benachrichtigungen ........ccccoeveeeneemnccnnecnnnnee 663
46.7 Zugriff auf FHEM MIt APPS ...ttt sasesaens 664
46.8 Zugriff auf FHEM aus dem Internet ..............ccoooveiiinncninivcneneecnceceenes 665
46.8.1 Ein neues FHEMWEB 665
46.8.2 REVEISE PIOXY ...coveiuetetrininencteteteites sttt sen e s e sasaes 666
46.9 Einen Sprachassistenten einbinden ... 668

27



47 Raspberry Pi 669
47.1 Hardware im Vergleich ... enesesens 669
47.2 LAN-Performance in der Praxis ...........coccoecveereenscureensesnscussssnesnesensenssssssenanns 670
47.3  SLrOMVErSOIGUNE .........ooiuiiiiciiicicinsiseissssss s rassestecassssensensessensssssaeasesesesns 671
47.4 Firmwareeinstellungen ... ssseees 672
47.5 Auswahl des Betriebssystems fiir den Raspberry Pi ............ccccccoovvvcunennanee. 672
4751 Eine bootfahige SD-Karte erstellen .........coceveeeveeeceserereeeennenennens 673
475.2 Schreiben der SD-Karte mit Windows  .........ccccocovvenrninerireensuennnnes 674
4753 Schreiben der SD-Karte mit Linux 674
475.4 Schreiben der SD-Karte unter macOS 675
47.6 Erste Schritte mit Raspbian ... 676
476.1 IP-KONTIGUIAtiON ...ccueiieieiiieieicceccereeieeseceneseeasesese e senes 677
47.6.2 WLAN-KONFIGUIAtioN ....ocimiicicniceicciniceseeneetecacancsesnsennes 678
47.7 Performancesteigerung ...............ciecnncrcmccneeerersseeecssessesssssnens 678
47.8 Raspberry Pials Media Center ...............neneeeeescereesensensenens 679
47.8.1 Raspbian, OSMC, XBian oder LIbreELEC? ......ccoueeeueererurerenenencnnane 680
4782 Aufbau der HardWare ..........cccceieiceneeeincscsicecaessrsisesecsesscseens 680
47.8.3 Erste Schritte mit LibreELEC ... 681
478.4 Zusatzliche Video-COAEES .....ccruuumemruneremnurmnenerninceeereeaeeneeseasescasessanes 683
47.9 Ihr eigener UMTS-Router fiir unterwegs ...........cccooeeucencencunecnnensencencrcnnennes 684
479.1 Eine Bridge zwischen LAN und WLAN .......cccccviicuciimncnninnncncncnnes 685
479.2 Der Raspberry Pi als Access PoiNt ..........cccvicuvnicnnincnnincenenccnennes 685
4793 Einrichten des UMTS-MOdEMS  ......cccceemrerurureernencneneerenresesaesesnennnes 686
479.4 Aufbau der UMTS-Verbindung ........cocceeeieccrrencneecnnueencennesccasenens 687
479.5 Firewall uUnd NAT .c.ciiienittccentenetececaeesesesessssassesesssene 689
479.6 DHCP ettt et se e saesenne 689
479.7 SIBNAISTATKE .eeeiiiiiiic et neees 690
47.10 FHEM-SteUerzentrale ...............ioincriceeneieeneseescasessessessessessesnns 690
47.10.1 FHEM auf dem Raspberry Pi installieren .... 690
47.10.2 Zugriff auf FHEM und erste Schritte ......c.occoevvcreveeinenceenceeeenenee 691
47.10.3 Das CUL flashen und einbinden ........cccccoveernermnincnininceenniceencncs 692
4710.4  Die grundlegende Konfiguration des CUL .......ccocceuveeurcrcrurcrcunuecnne 693
47.10.5 Ein HomeMatic-Funkmodul fir den Raspberry Pi 694

28




47.11 Der Raspberry-Pi-Radiowecker ..., 694
47111 Voraussetzungen 695
47112 Music Player Daemon 696
47113 Eine Fernbedienung fiir das Radio .......ccccececeeeveueuneennrcerneernseessnnenns 697
47114 Das Radio als Wecker NULZEN .........cccvieuecercmneueineencrnerecneeeesenseaseaes 699
47115 Alternative Fernbedienungen ...... . 701

47.12 Raspberry NAS ... seseneesesssesese s ssesssseens 702
47121 HAMAWAIE ...ttt eeas e asessetssasss s sssssssnssssnssans 703
47.12.2 INSTANATION et 703
47123 Speicherplatzverwaltung .........cccececnecuecuncunisincencneeeeiseeseeecenaens 703
4712.4 Netzwerkfreigaben ...........iinicnceeecneseeenccanecseenenes 704
47125 Backupsteuerung mit FHEM .......cccoviviuiinrnccneceencneereceecenseensenes 705

Anhang 707

A LINUX-WEIKZEUBE ..cecureuenreenriceetrinsieereaseeteesenstaesssseaseasasessessessessssssasssasssssssanes 709
Al VOrbEMErKUNG ....oveeiiiiciiciicictcctcsetecseaeeseacseaessnenenns 709
A2 Grundbefehle 710
A3 Der Editor Vi 719
A4 Shell-Skripte 722
ASCH-TADEHE ...ttt secssesseasaessssseassassases 725

C GHOSSAN ettt ssae e sessea s essas et ss s sasaesebassacsnssssasens 727

INAEX ettt bes st bbb sesaes 749

29



